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Driftsattningsguide for Tableau
Server for foretag

Guiden for driftsattning av Tableau Server for hela foretaget (EDG) har utvecklats for att
erbjuda foreskrivande vagledning gallande driftsattning av Tableau Server (lokalt eller i
molnet). Guiden erbjuder vagledning gallande driftsattning fér féretags i samband med en
referensarkitektur. Vi har testat referensarkitekturen for att verifiera efterlevnad med
riktmarken gallande sékerhet, skala och prestanda som dverensstdmmer med

branschstandardens basta praxis.

Pa en hog niva bestar de grundlaggande funktionerna i en driftsattning for hela féretaget,
enligt branschstandard, av en nivabaserad topologi dar varje lager av serverapplikationens
funktionalitet (webgatewayniva, applikationsniva och dataniva) ar bunden och skyddad av
atkomstkontrollerade subnat. Anvandare som kommer at serverapplikationen via internet
autentiseras pa webbnivan. Nar de har autentiserats skickas begaran till ett skyddat subnat
dar applikationsnivan hanterar foretagslogiken. Data med hogt varde skyddas av det tredje
subnatet: datanivan. Tjanster pa applikationsnivan kommunicerar 6éver det skyddade

natverket till datanivan for att hantera dataférfragningar till datakallor pa servern.

Den hér driftsattningen later sdkerheten ligga i framkant gallande alla designbeslut och
implementeringar. Kontinuerlig drift, prestanda och skalbarhet ar aven de prioriterade krav. Pa
grund av den distribuerade och modulara designen pa referensarkitekturen kan kontinuerlig
drift och prestanda skalas pa ett linjart och forutsagbart satt genom att strategiskt

samlokalisera kompatibla tjanster vid varje nod och lagga till tjanster vid flaskhalsar.

Vem bor lasa detta?

EDG har utvecklats for foretags IT-administratdrer som kan behdva
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* en |T-hanterad Tableau-driftsattning.
» efterlevnad enligt branschstandarder.
 driftsattning enligt branschens basta praxis.

» saker driftsattning som standard.

EDG ar en implementeringsguide for driftsattning av arkitektur enligt foretagsreferenser.
Aven om den hér versionen av EDG innehaller ett exempel p4 AWS/Linux-implementering
kan den anvandas som en resurs av erfarna IT-administratorer pa foretag for att driftsatta den

féreskrivna referensarkitekturen enligt valfri branschstandard eller i valfri datacentermiljo.

Version

Den har versionen av EDG utvecklades for version 2021.2.3 (eller senare) av Tableau
Server. Aven om du kan anvanda EDG som en allman referens for att driftsatta aldre
versioner av Tableau Server rekommenderar vi att du driftsatter referensarkitekturen med
Tableau Server 2021.2.3 eller senare. Vissa funktioner och alternativ ar inte tillgangliga pa

aldre versioner av Tableau Server.

For de senaste funktionerna och alla forbattringar rekommenderar vi att du driftsatter EDG

med Tableau Server 2022.1.7 eller senare.

Referensarkitekturen som beskrivs i den har guiden har stod for féljande Tableau-
klienter: webbredigering med kompatibla webblasare, Tableau Mobile och Tableau Desktop
version 2021.2.1 eller senare. Andra Tableau-klienter (Tableau Prep och Bridge osv.) har

annu inte validerats med referensarkitekturen.

Framhavda funktioner

Den forsta versionen av referensarkitekturen for Tableau Server presenterar féljande

scenarier och funktioner:

» Forautentisering for klienter: Tableau-klienter (Desktop, Mobile,
webbredigering) autentiseras med féretagets autentiseringsleverantor pa webbnivan
innan de far atkomst till den interna versionen av Tableau Server. Den har processen
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hanteras genom att konfigurera ett authN-tillagg pa den oberoende gatewayen for
Tableau Server som agerar som den omvanda proxyservern. Se Del 5 — Konfigurera
webbnivan.

« Driftsattning med zero-trust: Da all trafik till Tableau-servrar redan ar férautentiserad
fungerar hela Tableau-driftsattningen under ett privat subnat som inte kraver en betrodd
anslutning.

» Extern lagringsplats: Referensarkitekturen indikerar att Tableau-lagringsplatsen ska
installeras pa en extern PostgreSQL-databas vilket later DBA:er hantera, optimera,
skala och sakerhetskopiera lagringsplatsen som en generisk databas.

« |Initial aterstallning av en nod: EDG introducerar ett skript som automatiserar den initial
aterstallningen av en nod i handelse av ett fel.

» Tar-baserad sadkerhetskopiering och aterstallning: Anvand val beprévade tar-
sakerhetskopior vid strategiska delmal i Tableau-driftsattningen. Om driftsattningen
skulle misslyckas eller konfigureras felaktigt kan du snabbt aterstalla till féregaende
steg i driftsattningen genom att aterstalla den tillhérande tar-sékerhetskopian.

» Prestandaftrbattring: Kund- och labbvalidering visar en prestandaférbattring pa 15-20
% nar EDG kors jamfort med standardiserad driftsattning.

Licensiering

Referensarkitekturen som Tableau Server ska anvanda och som féreskrivs i den har guiden
kraver en licens till Tableau Advanced Management for att aktivera den externa

lagringsplatsen for Tableau Server. Du kan aven valfritt driftsatta extern fillagring pa Tableau
Server, vilket aven det kraver en licens till Tableau Advanced Management. Se Om Tableau

Advanced Management pa Tableau Server (Linux).
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Del 1 - Forsta foretagsdriftsattning

| del 1 beskrivs mer i detalj de funktioner och krav som ar relaterade till industristandardiserad
foretagsdriftsattning och for vilka Driftsattningsguide for Tableau Server for foretag har

utformats.

Foljande natverksdiagram visar en generisk nivaindelad driftsattning av datacenter med

Tableau Server-referensarkitektur.
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Industristandarder och driftsattningskrav

Foljande ar egenskaper for driftsattning med industristandarder. Dessa ar kraven som

referensarkitekturen har utformats for:

e En natverksdesign med flera nivaer: Natverket ar bundet av skyddade undernat for att
begransa atkomsten vid varje skikt: webbskikt, applikationsskikt och dataskikt. Ingen
enskild kommunikation kan passera 6ver undernatet eftersom all kommunikation
avslutas vid nasta undernat.

¢ Portar och protokoll blockerade som standard: Varje undernéat eller sakerhetsgrupp
kommersom standard att blockera alla inkommande och utgaende portar och protokoll.
Kommunikation aktiveras delvis genom att 6ppna undantag i port- eller
protokollkonfigurationen.
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Medfdljande webbautentisering: Anvandarbegaranden fran internet autentiseras av en
autentiseringsmodul i omvand proxy pa webbnivan. Darfér autentiseras alla begaran till
applikationsskiktet pa webbnivan innan de évergar till det skyddade applikationsskiktet.
Plattformsoberoende: Lésningen kan distribueras med lokala serverappar eller i molnet.
Teknikagnostisk: Losningen kan anvandas i en virtuell datormiljo eller i
programbehallare. Den kan aven distribueras pa Windows eller Linux. Denna forsta
version av referensarkitekturen och den stédjande dokumentationen har emellertid
utvecklats for Linux som kors i AWS.

Hogt tillganglig: Alla komponenter i systemet distribuerad som ett kluster och utformas
for att fungera i en aktiv/aktiv eller aktiv/passiv driftsattning.

Isolerade roller: Varje server utfor en diskret roll. Denna design partitionerar alla servrar
sa att atkomst kan minimeras till tjanstspecifika administratérer. DBA hanterar till
exempel PostgreSQL fér Tableau, identitetsadministratorer hanterar
autentiseringsmodul pa webbniva, natverks- och molnadministratorer aktiverar trafik
och anslutningar.

Linjart skalbar: som diskreta roller kan du skala varje nivatjanst oberoende av
inlasningsprofil.

Kundsupport: Referensarkitekturen stoder alla Tableau-klienter: Tableau Desktop
(version 2021.2 eller senare), Tableau Mobile och Tableau webbredigering.

Sakerhetsatgarder

Sakerhet ar som tidigare namnts en primar funktion i industristandardens datacenterdesign.

Atkomst: Varje niva &r bunden av ett undernat som framtvingar atkomstkontroll i
natverkslagret med hjalp av portfiltrering. Kommunikationsatkomst mellan undernaten
kan ocksa framtvingas av applikationsskiktet med autentiserade tjanster mellan
processer.

Integration: Arkitekturen ar utformad for att anslutas till identitetsprovidern (IdP) Ii
omvand proxy pa webbnivan.

Sekretess: Trafiken in pa webbnivan krypteras fran klienten med SSL. Trafiken in i de
interna undernaten kan ocksa eventuellt krypteras.
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. [}
Webbproxyniva

Webbnivan ar ett undernat i DMZ (aven kallat perimeterzonen) som fungerar som en
sakerhetsbuffert mellan internet och de interna undernaten dar program anvands. Webbnivan
ar vard for omvanda proxyservrar som inte lagrar nagra kansliga uppgifter. Omvanda
proxyservrar konfigureras med ett AuthN-plugin for att forhandsgodkanna klientsessioner
med en betrodd IdP innan du omdirigerar klientbegaran till Tableau Server. Mer information

finns i FOrautentisering med en AuthN-modul.

Belastningsutjamnare

Distributionsdesignen omfattar en |6sning for belastningsutjamnning for féretag framfor de

omvanda proxyservrarna.

Belastningsutjamnare ger viktiga sékerhets- och prestandaférbattringar genom att

» Virtualisera klientdels-URL:en fér programmets nivatjanster

e Framtvinga SSL-kryptering

» Avlasta SSL

e Framtvinga komprimering mellan klienten och webbnivatjansterna
o Skydda mot DOS-angrepp

« Tillhandahalla hog tillganglighet

Obs! Oberoende gateway for Tableau Server ingar i Tableau Server version 2022.1.
Oberoende gateway ar en fristaende instans av gatewayprocessen i Tableau som
fungerar som en Tableau-medveten omvand proxy. Vid lanseringen har Oberoende
gateway validerats, men inte testats fullt ut i EDG-referensarkitekturen. Nar all testning ar
klar kommer EDG att uppdateras med instruktioner och riktlinjer for Oberoende gateway

for Tableau Server.
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Programniva

Programnivan finns i ett undernat som kor serverprogrammets centrala affarslogik.
Programnivan bestar av tjanster och processer som konfigureras over distribuerade noder i ett
kluster. Det gar endast att komma at programnivan fran webbnivan och den ar inte direkt

tillganglig fér anvandare.

Prestanda och tillforlitlighet forbattras genom att konfigurera programprocesserna sa att
processer med olika resursanvandningsprofiler (dvs. CPU-intensiv jamfort med

minnesintensiv) samlokaliseras.

Dataniva

Datanivan ar ett undernat som innehaller vardefulla data. All trafik till denna niva kommer fran
programnivan och ar darfér redan autentiserad. Forutom atkomstkraven for natverkslagret
med portkonfiguration bor detta lager omfatta autentiserad atkomst och eventuellt krypterad

trafik med programnivan.
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Del 2 - Forsta Tableau Server
driftsattning i referensarkitektur

Foljande bild visar de relevanta Tableau Server-processerna och hur de distribueras i
referensarkitekturen. Denna driftsattning anses vara den minsta foretagslampliga Tableau

Server-distributionen.

+H +1 ++
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Gateway Gateway Data Engine
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Cache Server . ‘
,,,,,, File Store - ‘
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Data Engine @

License Manager
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Node 1 Node 2 File Store
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Data Server Firewall

Processdiagrammen i detta amne ar avsedda att visa de viktigaste, definierande processerna
for varje nod. Det finns manga stddjande processer som ocksa kérs pa noderna som inte
visas i diagrammen. For en lista dver alla processer, se konfigurationsavsnittet i denna guide,

Del 4 — Installera och konfigurera Tableau Server.

Tableau Server-processer

Tableau Server-referensarkitekturen ar en fyra noders Tableau Server-klusterdistribution

med extern lagringsplats pa PostgreSQL.:
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e Tableau Server initial nod (nod 1): Kér nédvandiga TSM-administrativa tjanster och
licenstjanster som endast kan kéras pa en enda nod i klustret. | foretagssammanhang
ar den initiala noden for Tableau Server den primara noden i klustret. Denna nod kor
aven redundanta applikationstjanster med nod 2.

e Tableau Server applikationsnoder (nod 1 och nod 2): De tva noderna betjanar
klientforfragningar, ansluter till och sdker datakallor och till datanoderna.

e Tableau Server datanoder (nod 3 och nod 4): Tva noder som ar dedikerade till att
hantera data.

» Extern PostgreSQL: denna vérd kor processen Tableau Server-lagringsplats. -Fér HA-
driftsattning maste du koéra ytterligare en PostgreSQL-vard for aktiv/passiv redundans.

Du kan ocksa kora PostgreSQL pa Amazon RDS. Mer information om skillnaderna
mellan att kora lagringsplatsen pa en RDS-instans jamfort med en EC2-instans finns i

Extern lagringsplats fér Tableau Server (Linux).

Distribuering av Tableau Server med en extern lagringsplats kraver en licens for

Tableau Advanced Management.

Om din organisation inte har intern DBA-expertis kan du eventuellt kdra Tableau
Server-lagringsplatsens process som standard, intern PostgreSQL-konfiguration. |
standardscenariot kors lagringsplatsen pa en Tableau-nod med inbaddad PostgreSQL.
| detta fall rekommenderar vi att du kor lagringsplatsen pa en dedikerad Tableau-nod,
och ett passivt lagringsplatsen pa en ytterligare dedikerad nod for att stodja

reservomkoppling av lagringsplats. Se Reservonkoppling av lagringsplats (Linux).

Som exempel kan ndmnas att den AWS-implementering som beskrivs i denna guide
forklarar hur man distribuerar den externa lagringsplatsen pa PostgreSQL som kors pa

en EC2-instans.

 Valfritt: Om din organisation anvander extern lagring kan du distribuera Tableau
fillagring som en extern tjanst. Den har guiden inkluderar inte det externa fillagret i
karnimplementeringsscenariot. Las mer i Installera Tableau Server med extern fillagring
(Linux).

Tableau Software


https://help.tableau.com/current/server-linux/sv-se/server_external_repo.htm
https://help.tableau.com/current/server-linux/sv-se/distrib_ha_failover.htm
https://help.tableau.com/current/server-linux/sv-se/server_external_filestore_storage_new_install.htm

Driftsattningsguide for Tableau Server for foretag

For att driftsatta Tableau Server med en extern fillagring kravs en licens for Tableau

Advanced Management.

PostgresSQL lagringsplats

Tableau Server-lagringsplats &r en PostgresSQL-databas som lagrar serverdata. | dessa
data ingar bland annat Tableau Server-relaterad information om anvandare, grupper,
grupptilldelningar, behdérigheter, projekt, datakallor, extraktmetadata och

uppdateringsinformation.
103
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PostgreSQL PostgreSQL

(¢

Den foérvalda PostgresSQL-distributionen férbrukar nastan 50 % av systemets
minnesresurser. Baserat pa dess anvandning (for produktion och stora
produktionsdistributioner) kan resursanvandningen 6ka. Av den anledningen rekommenderar
vi att du kor lagringsprocessen pé en dator som inte kdr nagra andra resursintensiva
serverkomponenter som VizQL, bakgrundsprocessor eller datamotor. Att kéra
lagringsplatsprocessen tillsammans med nagon av dessa komponenter kommer att skapa

I0-konflikter, resursbegransning och férsamra den totala prestandan for distributionen.

Nod 1: Initial nod

Den initiala noden kor ett litet antal viktiga processer och delar applikationsbelastningen med
nod 2.

Den forsta datorn som du installerar Tableau pa, den "ursprungliga noden”, har vissa unika
egenskaper. Det finns tre processer som bara kors pa den ursprungliga noden och som inte
kan flyttas till en annan nod forutom i handelse av ett fel: Licenstjanst (Licenshanteraren),

Aktiveringstjanst och TSM-styrenhet (Administrationsstyrenhet).
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Nod 1 reservomkoppling och automatisk aterstallning

Licensen, aktiveringen och TSM-styrenheten ar avgoérande for hur bra en Tableau Server-
driftsattning fungerar. | handelse av ett nod 1-fel kommer anvandarna fortfarande att kunna
ansluta till Tableau Server-distributionen, eftersom en korrekt konfigurerad referensarkitektur
kommer att dirigera forfragningar till nod 2. Utan dessa huvudtjanster kommer dock
distributionen att befinna sig i ett kritiskt tillstand av pagaende fel. Se Automatisk aterstalining

av ursprunglig nod.

Noderna 1 och 2: Applikationsservrar

+14 +7+
Eay Eaey

E
E

Viz VizQL Viz VizQL
Portal Server Portal Server

Cache Server Cache Server

Data Server Data Server

License Manager

Activation Server

Node 1 Node 2
Application Server Application Server

()

Noderna 1 och 2 kér Tableau Server-processerna som betjanar klientférfragningar,
fragedatakallor, genererar visualiseringar, hanterar innehall och administration och annan

karnverksamhetslogik i Tableau. Programservrarna lagrar inte anvandardata.

Tableau Software
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Obs! "Application Server” ar en term som ocksa hanvisar till en Tableau Server-process

som listas i TSM. Den underliggande processen for "Application Server” ar VizPortal.

Kor parallellt, nod 1 och nod 2 skalar upp till serviceforfragningar fran logiken for
belastningsutjamning som kors pa omvanda proxyservrar. | egenskap av redundanta noder,
hanteras klientférfragningar och service av den aterstdende noden om en av dessa noder

skulle sluta att fungera.

Referensarkitekturen har utformats sa att kostnadsfria applikationsprocesser kors pa samma

dator. Detta innebar att processerna inte konkurrerar om datorresurser och skapar konflikter.

Till exempel ar VizQL, en kdrnbehandlingstjanst pa applikationsservrar, mycket CPU- och
minnesbunden. Dessutom anvander VizQL nastan 60-70 % av CPU och minne pa datorn. Av
denna anledning ar referensarkitekturen utformad sa att inget annat minne eller
processorbundna processer ar pa samma nod som VizQL. Testning visar att mangden av
belastning eller antalet anvandare inte paverkar minnet eller CPU-anvandningen pa VizQL-
noder. Att till exempel minska antalet samtidiga anvandare i vart belastningstest paverkar
endast kontrollpanelens prestanda eller laddningsprocessen for visualisering, men det
minskar inte resursutnyttjandet. Baserat pa det tillgangliga minnet och CPU under
toppanvandning kan du darfér 6vervaga att lagga till fler VizQL-processer. Som en

utgangspunkt for typiska arbetsbocker, tilldela 4 karnor per VizQL-process.

Skalning av applikationsservrar

Referensarkitekturen ar utformad for skala upp baserat pa en anvandningsbaserad modell.
Som en allman utgangspunkt rekommenderar vi minst tva applikationsservrar som var och en
stoder upp till 1000 anvandare. | takt med att anvandarbasen Okar ska du planera att I&gga till
en applikationsserver for varje ytterligare 1000 anvandare. Overvaka anvandning och

prestanda for att justera anvandarbasen per vard for din organisation.
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Noderna 3 och 4: Dataservrar
++
+i
Data Engine

Backgrounder Backgrounder
File Store File Store

Node 4 Node 3
Data Server Data Server

+1+ +
iy i

Processerna fillagring, datamotor (Hyper) och bakgrundsprocessor ar samlokaliserade pa

noderna 3 och 4 av féljande skal:

o Extraktoptimering: Genom att kéra bakgrundsprocessorn, Hyper och fillagring pa
samma nod optimeras prestanda och tillférlitlighet. Under extraheringsprocessen fragar
bakgrundsprocessorn efter maldatabasen, skapar Hyper-filen pa samma nod och
laddar sedan upp till fillagringsplatsen. Genom att samlokalisera dessa processer pa
samma nod kraver arbetsflodet for skapande av extraktion inte kopiering av
datamangder éver natverket eller noderna.

» Kostnadsfri resursutjamning: Bakgrundsprocessorn ar huvudsakligen CPU-intensiv.
Datamotor ar en minnesintensiv process. Koppling av dessa processer mojliggor
maximalt resursutnyttjande pa varje nod.

» Konsolidering av dataprocesser: Eftersom var och en av dessa processer ar backend-
dataprocesser, ar det logiskt att kora dem pa den sakraste datanivan. | framtida
versioner av referensarkitekturen kommer applikations- och dataserverna att koras pa
separata nivaer. Pa grund av applikationsberoende i Tableau-arkitekturen maste dock
applikations- och dataserverna kéras pa samma niva vid denna tidpunkt.

Skalning av dataservrar

Precis som med applikationsservrar kraver planering av de resurser som kravs for Tableau-
dataservrar anvandarbaserad modellering. Anta i allmanhet att varje dataserver kan stédja
upp till 2000 jobb fér uppdatering av extrakt per dag. Nar dina extraktjobb 6kar lagger du till

ytterligare dataservrar utan fillagringstjansten. Generellt sett ar distributionen av dataservern

Tableau Software
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med tva noder lamplig for driftsattningar som anvander det lokala filsystemet for
fillagringstjansten. Observera att om du lagger till fler applikationsservrar paverkas inte
prestandan eller skalan pa dataserverna pa ett linjart satt. Med undantag for vissa allmanna
omkostnader fran ytterligare anvandarfragor, ar effekten av att Iagga till fler programvardar

och anvandare i sjélva verket minimal.
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Del 3 - forbereda for
foretagsdriftsattning av Tableau
Server

Del 3 beskriver kraven som finns for att forbereda infrastrukturen for att driftsatta Tableau
Server-referensarkitekturen. Innan du bérjar rekommenderar vi att du laser, Del 2 - Forsta

Tableau Server driftsattning i referensarkitektur.

Forutom beskrivningar av kraven erbjuder detta avsnitt ett exempel pa implementering av
referensarkitekturen i en AWS-miljo. Resten av den har guiden bygger pa exemplet med

AWS-referensarkitekturen som paborjades i detta avsnitt.

En grundlaggande princip for referensarkitekturen ar standardisering med basta praxis for
sakerheten i datacenter. Det ar arkitekturen som ar specifikt designad for att segregera
tjanster i skyddade undernatinom natverket. Kommunikationen mellan subnat ar begransad

till specifika protokoll och trafik vid specifika portar.

Foljande diagram visar designen pa referensarkitekturens undernat for en lokal driftsattning
eller en kundhanterad molnbaserad driftsattning. Du kan hitta ett exempel pa molnbaserad

driftsattning i avsnittet nedan, Exempel: Konfigurera undernat och sékerhetsgrupper i AWS.
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o>

HTTPS

v Independent Gateway 2
Load -
Firewall Balancer =<
e ‘
35 Fe 2 '
HTTE/HTTPS

Web tier subnet Independent Gateway 1 e, Node2App

2 ==
Firewall ’ ’
Node 1 App ’:{;f’" 5430

Node 3 Data

Application tier subnet
—

Firewall
PoslgreSQL
Data tier subnet

Undernat

Skapa tre undernat:

e En webbniva
* Enapplikationsniva

o Ett undernat for data.

Gruppregler for brandvaggar/sakerhet

Flikarna nedan beskriver reglerna gallande brandvaggar for varje niva i datacentret. For

gruppregler gallande AWS-specifik sakerhet kan du lasa avsnittet langre fram i det har amnet.

Webbniva

Webbnivan ar ett offentligt DMZ-undernat som hanterar inkommande HTTPS-forfragningar
och skicka vidare forfragningarna till applikationsnivan. En sadan design erbjuder ett lager
med férsvar mot malware som kan riktas mot organisationen. Webbnivan blockerar atkomst

till applikationen/datanivan.

Trafik Typ Protokoll Portintervall | Kalla
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Inkommande SSH TCP 22 Bastion-undernat (for
molndriftsattningar)

Inkommande HTTP TCP 80 Internet (0.0.0.0/0)
Inkommande HTTPS TCP 443 Internet (0.0.0.0/0)
Utgaende All trafik Allt Allt

Programniva

Applikationens undernat befinner sig dar Tableau Server-driftsattningen finns. Applikationens
undernat inkluderar Tableau-programservrarna (nod 1 och nod 2). Tableau-
applikationsservrarna bearbetar anvandarférfragningar till dataservrarna och kor

verksamhetens grundlaggande logik.
Applikationens undernat inkluderar aven Tableau-dataservrarna (nod 3 och nod 4).

All klienttrafik till applikationsnivan autentiseras pa webbnivan. Administrativ atkomst till

applikationens undernat autentiseras och dirigeras genom bastion-varden.

Trafik Typ Protokoll Portintervall ' Kailla

Inkommande SSH TCP 22 Bastion-undernat (for
molndriftsattningar)

Inkommande HTTPS TCP 443 Undernat pa
webbniva
Utgaende All trafik Allt Allt
Dataniva

Dataundernatet finns dar PostgreSQL-databasservern finns.
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Trafik Typ Protokoll Portintervall | Kalla

Inkommande SSH TCP 22 Bastion-undernat (for
molndriftsattningar)

Inkommande PostgreSQL TCP 5432 Undernat pa

applikationsniva

Utgaende All trafik Allt Allt

Bastion

De flesta sakerhetsteamen i féretagsklass tillater inte direkt kommunikation fran det lokala
administrativa systemet till noderna som ar placerade i molnet. Istallet férdelas all
administrativ SSH-trafik till molnnoderna via en bastion-vard (aven kallad en "hoppserver”).
For molnbaserade driftsattningar rekommenderar vi proxyanslutningar via en bastion-vard till

alla resurser i referensarkitekturen. Detta ar en valfri konfiguration for lokala miljoer.

Bastion-varden autentiserar administrativ atkomst och tillater endast trafik dver SSH-

protokollet.
Trafik Typ Protokoll | Portintervall | Kailla mal
Inkommande | SSH TCP 22 IP-adressen till
administratorens
dator
Utgaende SSH | TCP 22 Undernat pa
webbniva
Utgaende SSH | TCP 22 Undernat pa

applikationsniva
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Exempel: Konfigurera undernat och
sakerhetsgrupper i AWS

Det har avsnittet beskriver steg for steg-procedurer till att skapa och konfigurera VPC- och

natverksmiljon for driftsattningen av Tableau Server-referensarkitekturen i AWS.

Bilderna nedan visar referensarkitekturen 6ver fyra lager. Allt eftersom du ser 6ver bilderna

placeras komponentelementen pa topologikartan i lager:

1. Topologin fér VPC-undernat och EC2-instanser: en bastion-vard, tvd omvanda
proxyservrar, fyra Tableau-servrar och minst en PostgreSQL-server.

2. Protokollfléde och internetanslutning. All inkommande trafik hanteras via en AWS-
internetgateway. Trafik till internet dirigeras via den NAT som anvands.

3. Tillganglighetszoner Proxy-, Tableau Server- och PostgreSQL-vardarna ar jamnt

driftsatta dver tva tillganglighetszoner.
4. Sakerhetsgrupper. Fyra sakerhetsgrupper (Offentlig, Privat, Data och Bastion) skyddar

varje niva pa protokollnivan.

Tableau Software
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AWS-referensarkitektur

Bild 1: Topologin for VPC-undernat och EC2-instanser
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Subnet: 10.0.0.0/24

Bastion host
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Bild 2: Protokollfléde och -anslutning
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Bild 3: Tillganglighetszoner
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Bild 4: Sakerhetsgrupper
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AWS-tillganglighetszoner och hdg tillganglighet

Referensarkitekturen som visas i den har guiden anvander sig av en driftsattning som erbjuder
tillganglighet via redundans nar en enskild vard slutar fungera. | instansen dar AWS-

referensarkitekturen ar driftsatt dver tva tillganglighetszoner aventyras tillgangligheten, i det

mycket sallsynta fallet, da en tillganglighetszon slutar fungera.

VPC-konfiguration

Det har avsnittet beskriver hur du:

« Installera och konfigurera en VPC

» Konfigurerar internetanslutningen

Tableau Software
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» Konfigurerar undernat

» Skapar och konfigurerar sakerhetsgrupper

Konfigurera VPC

Proceduren i det har avsnittet mappas till anvandargranssnittet i den "klassiska” VPC
Experience. Du kan vaxla sa att anvandargranssnittet visar den klassiska vyn genom att

stanga av New VPC Experience i det 6vre vanstra hornet av AWS VPC Dashboard.

Kor VPC-guiden for att skapa standardiserade privata och offentliga undernat samt

standardiserad routing- och natverks-ACL.

1. Du maste skapa en elastisk IP-adress innan du kan konfigurera en VPC. Skapa en

allokering med alla standardinstaliningar.
2. Koér VPC-guiden > "VPC med offentliga och privata undernat”

3. Acceptera de flesta standardinstéallningar. Férutom féljande:
* Ange ett VPC-namn.

* Ange den elastisk IP-adressens allokerings-ID.

¢ Ange féljande CIDR-masker:
« Offentliga undernat med IPv4 CIDR: 10.0.1.0/24, byt namn pa detta

undernat till Public-a.
e Privata undernat med IPv4 CIDR: 10.0.30.0/24, byt namn pa detta

undernattill Private-a.
» Tillganglighetszon: fér bada undernaten ska du valja alternativet a fér den region

du befinner dig i.

Obs! | det har exemplet anvander vi a och b for att skilja mellan
tillganglighetszoner i ett givet AWS-datacenter. | AWS kanske namnen pa
tillganglighetszonerna inte matchar exemplen som visas har. Vissa

tillganglighetszoner inkluderar till exempel ¢- och d-zoner i ett datacenter.

4. Klicka pa Skapa VPC.
5. Naren VPC har skapats ska du skapa undernaten Public-b, Private-b, Data
och Bastion. Klicka pa Undernat > Skapa undernét for att skapa ett undernat.
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e Public-b: Fortillgdnglighetszon ska du valja alternativet b for den region du
befinner dig i. CIDR-block: 10.0.2.0/24

e Private-b: Fortillgadnglighetszon ska du valja alternativet b fér den region du
befinner dig i. CIDR-block: 10.0.31.0/24

e Data: Fortillganglighetszon ska du valja zon a fér den region du befinner dig i.
CIDR-block: 10.0.50.0/24 Valfritt: Om du planerar att replikera den externa
databasen over ett PostgreSQL-kluster ska du skapa ett Data-b-undernéati
tillganglighetszon b med ett CIDR-block om 10.0.51.0/24.

e Bastion: Valjendera zon for tillganglighetszonen. CIDR-block: 10.0.0.0/24

6. Nar undernaten har skapats kan du redigera dirigeringstabellerna pa de offentliga- och
Bastion-undernaten for att anvanda de som ar konfigurerad for var associerade
internetgateway (IGW). Samt redigera undernaten Offentlig och Data for att anvanda
dirigeringstabellen som ar konfigurerad for natverkets adressdversattare (NAT).

» Klicka pa Dirigeringstabeller i AWS-kontrollpanelen for att avgdra vilken
dirigeringstabell som ar konfigurerad med IGW eller NAT. Valj en av de tva
lankade dirigeringstabellerna for att 6ppna sidan Egenskaper. Se malvardet vid
Rutter > Destination > 0.0.0.0/0. Malvardet skiljer pa typen av rutt och borjar
antingen med strangen igw- eller nat-.

» For att uppdatera dirigeringstabellerna, VPC > Undernat > [subnet_name] >
Dirigeringstabell > Redigera dirigeringstabellens association.

Konfigurera sakerhetsgrupper

VPC-guiden skapar en enda sakerhetsgrupp som inte kommer att anvandas. Skapa foljande
sakerhetsgrupper (Sakerhetsgrupper > Skapa sakerhetsgrupp). EC2-vardarna installeras i

dessa grupper Over tva olika tillganglighetszoner sdsom visas pa bilddiagrammet ovan.

o Skapa en ny sakerhetsgrupp: Privat. Det ar har som alla fyra noder i Tableau Server
installeras. Senare under installationsprocessen kopplas den privata sékerhetsgruppen
till undernaten 10.0.30.0/24 och 10.0.31.0/24.

o Skapa en ny sakerhetsgrupp: Offentlig. Det &r har som proxyservrar installeras.
Senare under installationsprocessen kopplas den offentliga sédkerhetsgruppen till
undernaten 10.0.1.0/24 och 10.0.2.0/24.

» Skapa en ny sakerhetsgrupp: Data. Det &r har som PostgreSQL med en extern
Tableau-lagringsplats installeras. Senare under installationsprocessen kopplas den
data-sakerhetsgruppen till undernatet 10.0.50.0/24 (och alternativt 10.0.51.0/24).
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» Skapa en ny sakerhetsgrupp: Bastion. Det ar har som bastion-varden ska installeras.

Senare under installationsprocessen kopplas bastion-sakerhetsgruppen till undernatet
10.0.0.0/24.

Ange regler fér inkommande och utgaende trafik

I AWS ar sakerhetsgrupper analoga med brandvaggar i en lokal miljé. Du maste ange typen
av trafik (sasom https, https, osv.), protokoll (TCP eller UDP) och portar eller portintervall
(t.ex. 80, 443, osv.) som far komma in och/eller ut ur sékerhetsgruppen. For varje protokoll

maste du aven ange destinationen eller kalltrafiken.
Gruppregler for offentlig sdkerhet

Regler for inkommande trafik

Typ Protokoll Portintervall Kalla

HTTP TCP 80 0.0.0.0/0

HTTPS TCP 443 0.0.0.0/0

SSH TCP 22 Bastion-sakerhetsgrupp

Regler for utgaende trafik
Typ Protokoll Portintervall Mal

All trafik Allt Allt 0.0.0.0/0

Gruppregler for privat sdkerhet

Den privata séakerhetsgruppen inkluderar en regel for inkommande trafik for att tillata HTTP-
trafik fran den offentliga sakerhetsgruppen. Tillat HTTP-trafik endast under driftsattningen for
att verifiera anslutningen. Vi rekommenderar att HTTP-regeln tas bort fér inkommande trafik

efter att den omvanda proxyn har installerats och SSL har konfigurerats till Tableau.
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Regler for inkommande trafik

Typ Protokoll
HTTP TCP
HTTPS TCP

PostgreSQL TCP
SSH TCP

All trafik Allt

Regler for utgaende trafik
Typ Protokoll

All trafik Allt
PostgreSQL TCP

SSH TCP

Portintervall

80

443

5432

22

Allt

Portintervall

Allt

5432

22

Gruppregler for data-sakerhet

Regler for inkommande trafik
Typ Protokoll

PostgreSQL TCP

SSH TCP

Regler for utgaende trafik

Typ Protokoll

Tableau Software

Portintervall

5432

22

Portintervall

Kalla

Offentlig sakerhetsgrupp
Offentlig sakerhetsgrupp
Datasakerhetsgrupp
Bastion-sakerhetsgrupp

Privat sakerhetsgrupp

Mal
0.0.0.0/0
Datasakerhetsgrupp

Bastion-sékerhetsgrupp

Killa
Privat sakerhetsgrupp

Bastion-sakerhetsgrupp

Mal
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Allt

5432

22

Gruppregler for bastion-vard-sakerhet

Regler for inkommande trafik

Typ Protokoll
SSH TCP
SSH TCP
SSH TCP

Regler for utgaende trafik

Typ Protokoll
SSH TCP
SSH TCP
SSH TCP
SSH TCP
HTTPS TCP

28

Portintervall

22

22

22

Portintervall

22

22

22

22

443

0.0.0.0/0
Privat sakerhetsgrupp

Bastion-sakerhetsgrupp

Kalla

IP-adressen och natmasken for
den dator som du ska anvanda for
attlogga in pa AWS
(administratérsdatorn).

Privat sakerhetsgrupp

Offentlig sakerhetsgrupp

Mal

IP-adressen och natmasken for
den dator som du ska anvanda for
attlogga in pa AWS
(administratérsdatorn).

Privat sdkerhetsgrupp
Offentlig sakerhetsgrupp
Datasakerhetsgrupp

0.0.0.0/0 (Valfritt: skapa den har
regeln om du behdver ha atkomst
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till internet for att ladda ner
programvara som har stéd for
bastion-varden)

Aktivera automatisk tilldelning av offentlig IP-adress

Detta skapar en IP-adress som later dig ansluta till proxyservrarna och bastion-varden.

For offentliga- och bastion-undernat:

1. Valjundernatet

2. Under menyn Atgarder ska du vélja "Andra instéliningar for automatisk tilldelning av IP-
adress”.

3. Klicka pa "Aktivera automatisk tilldelning av offentliga IPv4-adresser”.

4. Klicka pa Spara.

Belastningsutjamnare

Obs! Om du installerar i AWS och féljer exemplet med driftsattningen, i den har guiden,
bor du installera och konfigurera AWS-belastningsutjamnaren senare under

driftsattningen. Detta sker enligt beskrivningen i Del 5 — Konfigurera webbnivan.

For lokala driftsattningar bor du kontakta natverksadministratérerna for att driftsatta

belastningsutjamnare som stodjer webbnivan fér referensarkitekturen:

» En belastningsutjamnare for webborienterade program som accepterar HTTPS-
begaranden fran Tableau-klienter och som kommunicerar med de omvanda
proxyservrarna.

e Omvand proxy:

» Virekommenderar minst tva proxyservrar for redundans och for att hantera
klientbelastningen.
e Tar emot HTTPS-trafik fran belastningsutjamnaren.

o Stoder ihallande sessioner mot Tableau-varden.
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» Konfigurera proxy for belastningsutjamning med resursallokering (round robin)
for varje Tableau Server som kor gatewayprocessen.
» Hanterar autentiseringsbegaranden fran en extern identitetsprovider (IdP).

» Proxy for vidarebefordran: Tableau Server kraver atkomst till internet for licensierings-
och kartfunktioner. Beroende pa miljén dar din proxy for vidarebefordran ar
konfigurerad kan du behéva konfigurera dess godkannandelistor for Tableau Service-
URL:er. Las meri Kommunicera med Internet (Linux).

Konfigurera varddatorer

Minsta rekommenderade hardvara
Foljande rekommendationer baseras pa vara tester av verkliga data i referensarkitekturen.

Programservrar:

o CPU: 8 fysiska karnor (16 virtuella processorer)
» RAM: 128 GB (16 GB/fysisk karna)
e Diskutrymme: 100 GB

Dataservrar

¢ CPU: 8 fysiska karnor (16 virtuella processorer)

* RAM: 128 GB (16 GB/fysisk karna)

¢ Diskutrymme: 1 TB. Om driftsattningen ska anvanda extern lagring for fillagring i
Tableau maste du berakna det lampliga diskutrymmet. Las mer i Installera Tableau
Server med extern fillagring (Linux).

Proxyservrar

o CPU: 2 fysiska karnor (4 virtuella processorer)
» RAM: 8 GB (4 GB/fysisk karna)
e Diskutrymme: 100 GB

Externa lagringsplatser for databasen
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e CPU: 8 fysiska karnor (16 virtuella processorer)
* RAM: 128 GB (16 GB/fysisk karna)

» Kravet pa diskutrymme beror pa databelastningen och hur den paverkar
sakerhetskopieringen. Las mer i Sdkerhetskopierings- och aterstéllningsprocesser i
avsnittet Diskutrymmeskrav (Linux).

Katalogstruktur

Referensarkitekturen rekommenderar Tableau Server-paketet och data installeras pa icke-

standardplatser:

* Installera paketet pa: /app/tableau server: Skapa den har katalogsdkvagen
innan Tableau Server-paketet installeras och ange den sedan under installationen.

* Installera Tableau-data till: /data/tableau data. Skapainte den har katalogen
innan du installerar Tableau Server. Du maste istallet ange sékvagen under
installationen. Tableau-installationen skapar och ger sedan behérigheter till skvagen
pa ett lampligt satt.

Se Kdr installationspaketet och initiera TSM for information om implementeringen

Exempel: Installera och forbereda varddatorer
| AWS

Det har avsnittet forklarar hur du installerar EC2-vardar for varje servertyp i Tableau Server-

referensarkitekturen.

Referensarkitekturen kraver atta vardar:

e Fyrainstanser for Tableau Server.
o Tvainstanser for proxyservrar (Apache).
o Ett exempel for bastion-varden.

e Eneller tva EC2 PostgreSQL-databasinstanser
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Information om vard-instanserna

Installera varddatorer enligt informationen nedan.

Tableau Server

¢ Amazon Linux 2

¢ Instanstyp: mb5a.8xlarge

o Sakerhetsgrupp-ID: Privat

e Lagring: EBS, 150 GiB, gp2-volymtyp. Om driftsattningen ska anvanda extern lagring
for fillagring i Tableau maste du berakna det lampliga diskutrymmet. Las mer i
Installera Tableau Server med extern fillagring (Linux).

o Natverk: installera tva EC2-vardar i varje privata undernat (10.0.30.0/24 och
10.0.31.0/24).

» Kopiera den senaste underhallsversionen av Tableau Server 2021.2 (eller
senare) med rpm-paketet, fran nedladdningssidan for Tableau, till varje Tableau-vard.

Bastion-vard

Amazon Linux 2

Instanstyp: t3.micro

Sakerhetsgrupp-ID: Bastion

Lagring: EBS, 50 GiB, gp2-volymtyp
Natverk: Bastion-undernat 10.0.0.0/24

Oberoende gateway for Tableau Server

e Amazon Linux 2

» Instanstyp: t3.xlarge

o Sakerhetsgrupp-ID: Offentligt

e Lagring: EBS, 100 GiB, gp2-volymtyp

» Natverk: Installera en EC2-instans i varje offentligt undernat (10.0.1.0/24 och
10.0.2.0/24)
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PostgreSQL EC2-vard

Amazon Linux 2
Instanstyp: r5.4xlarge
Sakerhetsgrupp-ID: Data

Lagring: Kravet pa diskutrymme beror pa databelastningen och hur den paverkar
sakerhetskopieringen. Las mer i Sdkerhetskopierings- och aterstéllningsprocesser i

avsnittet Diskutrymmeskrav (Linux).
Natverk: data-undernat 10.0.50.0/24. (Om du replikerar PostgreSQL i ett HA-kluster ska
du sedan installera den andra varden i undernatet 10.0.51.0/24)

Verifiering: VPC-anslutning

Verifiera natverkskonfigurationen efter att du har installerat varddatorerna. Verifiera

anslutningen mellan vardarna genom att ansluta med SSH fran varden i Bastion-

sakerhetsgruppen till vardarna i varje undernat.

Exempel: Anslut till en bastion-vard i AWS

1.

Konfigurera administratdrsdatorn for en ssh-agent. Detta later dig ansluta till vardar i

AWS utan att placera din privata nyckelfil pa EC2-instanserna.
Kor féljande kommando for att konfigurera en ssh-agent pa en Mac:

ssh-add -K myPrivateKey.pemn eller for det senaste operativsystemet pa Mac,

ssh-add --apple-use-keychain myPrivateKey.pem

Se avsnittet Anslut sékert till Linux-instanser som kors i en privat Amazon-VPC for

Windows.

Kor foljande kommando for att ansluta till bastion-varden:

ssh -A ec2-user@<public-IP>
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3. Du kan sedan ansluta till andra vardar i VPC:n fran bastion-varden, med den privata

IP-adressen, sasom:

ssh -A ec2-user@l10.0.1.93
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Del 4 - Installera och konfigurera
Tableau Server

Node 2
HTTP/HTTPS Application Server
=== Node 4
Data Server

> 3<
E T35
Firewall ’
Node 1 T3
Application Server

S <

Node 3 5432

Tableau Servers Data Server
PostgreSQL

Firewall

(¢

PostgreSQL
Tableau Repository

Den har amnet beskriver hur du slutfor installation och konfiguration av Tableau Server
baslinjedriftsattningen. Proceduren har fortsatter med referensarkitekturexemplet for AWS och

Linux.

Exemplen med Linux i installationsprocedurerna visar kommandon fér RHEL-liknande
distributioner. Mer specifikt har kommandona har utvecklats med Amazon Linux 2-

distributionen. Om du kér Ubuntu-driftsattningen redigerar du kommandona pa lampligt satt.

Innan du borjar

Du maste forbereda och validera din miljo som det beskrivs i Del 3 — férbereda for

foretagsdriftsattning av Tableau Server.
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Installera, konfigurera och tar PostgreSQL

Den har PostgreSQL-instansen ar vard for den externa lagringsplatsen for Tableau Server-

distributionen. Du maste installera och konfigurera PostgreSQL innan du installerar Tableau.

Du kan kora PostgreSQL pa Amazon RDS eller pa en EC2-instans. Mer information om
skillnaderna mellan att kéra lagringsplatsen pa en RDS-instans jamfért med en EC2-instans

finns i Extern lagringsplats fér Tableau Server (Linux).

Som ett exempel visar proceduren nedan hur du installerar och konfigurerar Postgres pa en
Amazon EC2-instans. Exemplet som visas har ar en generisk installation och konfiguration
for PostgreSQL i referensarkitekturen. Din DBA borde optimera PostgreSQL-driftsattning

baserat pa storlek pa dina data och prestandabehov.

Forhandskrav: observera att du maste kéra PostgreSQL 1.6 och du maste installera uuid-

ossp-modulen.

PostgreSQL-versionshantering

Du maste installera en kompatibel storre version av PostgreSQL for den externa Tableau

Server-lagringsplatsen. Dessutom behdver mindre versioner ocksa uppfylla minimikraven.
Tableau Server-versioner PostgreSQL-versioner som ar kompatibla
2021.2.3-2021.2.8 12,6
2021.3.0-2021.3.7
2021.4.0-2021.4.3
2021.2.10-2021.2.14 12,8
2021.3.8-2021.3.13
2021.4.4-2021.4.8

2021.2.15-2021.2.16 12.10
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2021.3.14-2021.3.15
2021.4.9-2021.4.10
2021.2.17-2021.2.18 12,11
2021.3.16-2021.3.17

2021.4.11-2021.4.12

2021.3.26 12,15
2021.4.23

2022.1.0 13,3
2022.1.1-2022.1.3 13.4
2022.1.4-2022.1.6 13,6
2022.1.7-2022.1.16 13,7

2022.3.0-2022.3.7

2023.1.0-2023.1.4

2022.1.17-2022.1.19 13,11

2022.3.8 -2022.3.19

2023.1.5-2023.1.15

2023.3.0-2023.3.8

2022.3.20 - 2022.3.x 13,14

2023.1.16 - 2023.1.x

2023.3.9-2023.3.x

2024.0-2024 x 15.6
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Installera PostgreSQL

| det har exemplet pa en installationsprocedur beskrivs hur du installerar PostgreSQL version
13.6.

Logga in pa den EC2-vard du skapade i foregaende del.
1. Kor en uppdatering for att installera de senaste Linux OS-korrigeringarna:
sudo yum update

2. Skapa och redigera filen pgdg.repo. i skvagen /etc/yum. repos.d/. Laggill

féljande konfigurationsinformation i filen:

[pgdgl3]
name=PostgreSQL 13 for RHEL/CentOS 7 - x86 64

baseurl=https://download.postgresgl.org/pub/repos/yum/13/redha-
t/rhel-7-x86 64
enabled=1

gpgcheck=0
3. Saharinstallerar du Postgres 13.6:

sudo yum install postgresgll3-server-13.6-1PGDG.rhel7.x86 64
4. Installera uuid-ossp-modulen:

sudo yum install postgresqgll3-contrib-13.6-1PGDG.rhel7.x86 64
5. Initiera Postgres:

sudo /usr/pgsqgl-13/bin/postgresql-13-setup initdb

Konfigurera Postgres

Slutfér grundinstallationen genom att konfigurera Postgres:
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1.

Skapa tar-sakerhetskopia (PostgreSQL steg 1)

Uppdatera konfigurationsfilen pg_hba, /var/1ib/pgsql/13/data/pg hba.conf,

med foljande tva poster. Varje post maste inkludera masken for de undernat dar dina

Tableau Servers kommer att koras:
host all all 10.0.30.0/24 password

host all all 10.0.31.0/24 password

. Uppdatera postgresql-filen, /var/1ib/pgsgl/13/data/postgresqgl.conf

genom att lagga till féljande rad:

listen addresses = '*'

Konfigurera for att starta Postgres vid omstart:

sudo systemctl enable --now postgresqgl-13
Ange ett I6senord for superanvandare:

sudo su - postgres

psgl -c "alter user postgres with password 'StrongPassword'"

Obs! Ange ett starkt I6senord. Anvand inte ' StrongPassword' som det visas i

exemplet har.

exit
Starta om Postgres:

sudo systemctl restart postgresqgl-13

Skapa en tar-sakerhetskopia av PostgreSQL-konfigurationen. Genom att skapa en tar-

O6gonblicksbild av den aktuella konfigurationen kan du spara tid om du far problem nar du
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fortsatter med driftsattningen.
Vi kallar detta for "Steg 1”-sakerhetskopian.
Pa PostgreSQL-varden:
1. Stoppa Postgres-databasinstansen:
sudo systemctl stop postgresgl-13

2. Skapa sakerhetskopian genom att kéra féljande kommandon:
sudo su
cd /var/lib/pgsql
tar -cvf stepl.l13.bkp.tar 13

exit
3. Starta Postgres-databasen:

sudo systemctl start postgresgl-13

Aterstalla till steg 1

Aterstall till Steg 1 om den ursprungliga Tableau Server-noden upplever ett fel under

installationen.

1. Pa datorn som kor Tableau kor du skriptet obliterate for att fullstandigt ta bort Tableau

Server fran varden:

sudo /app/tableau server/packages/scripts.<version

code>/./tableau-server-obliterate -a -y -y -y -1

2. Aterstill PostgreSQL steg 1 tar. Kér féljande kommandon pa datorn dar Postgres kérs:
sudo su

systemctl stop postgresqgl-13
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cd /var/lib/pgsql
tar -xvf stepl.l3.bkp.tar
systemctl start postgresqgl-13

exit

Ateruppta installationsprocessen med att installera den ursprungliga noden av Tableau

Server.

Innan du installerar

Om du driftsatter Tableau enligt exempelimplementeringen for AWS/Linux som beskrivs i den
har guiden sa ar det mdjligt att du kan kéra det automatiska installationsskriptet
TabDeploy4EDG. TabDeploy4EDG-skriptet automatiserar exempelinstallationen av Tableau-
driftsattningen med fyra noder som beskrivs i procedurerna som féljer. Se Bilaga — AWS

Deployment Toolbox.

Installera den ursprungliga noden for Tableau
Server

Den har processen beskriver hur du installerar den ursprungliga noden av Tableau Server
som det definieras av referensarkitekturen. Med undantag for paketinstallationen och
initieringen av TSM anvander sig den har proceduren av TSM-kommandoraden narhelst det ar
mojligt. Utdver att vara plattformsagnostisk sa tillater TSM CLI en mer sémlds installation i

virtualiserade och huvudldsa miljoer.

Kor installationspaketet och initiera TSM
Logga in pa vardservern till nod 1.
1. Kor en uppdatering for att installera de senaste Linux OS-korrigeringarna:

sudo yum update
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Kopiera installationspaketet fran sidan Tableau-nedladdningar till den varddator som

kommer att kéra Tableau Server.
Pa en dator som kor ett Linux RHEL-liknande operativsystem kor du till exempel:

wget
https://downloads.tableau.com/esdalt/2022<version>/tableau-

server-<version>.rpm
dar <version> ar versionsnumret.
Ladda ner och installera beroenden:

sudo yum deplist tableau-server-<version>.rpm | awk

'/provider:/ {print $2}' | sort -u | xargs sudo yum -y install
Skapa sokvagen /app/tableau server irotkatalogen:
sudo mkdir -p /app/tableau server

Kor installationsprogrammet och ange installationssékvagen /app/tableau

server. P4 ett Linux RHEL-liknande operativsystem kor du till exempel:

sudo rpm -i --prefix /app/tableau server tableau-server-

<version>.x86 64.rpm

Andnaﬁ”ka&ﬂogen/app/tableau_server/packages/scripts.<version_

code>/ och kor skriptet initialize-tsmsom du hittar dar:
sudo ./initialize-tsm -d /data/tableau data --accepteula
Efter att initieringen slutférts avslutar du terminalsessionen:

exit
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Aktivera och registrera Tableau Server
1. Logga in pa vardservern till nod 1.

2. Ange Tableau Server-produktnycklarna i detta steg. Kor féljande kommando for varje

licensnyckel som du har kopt:
tsm licenses activate -k <product key>

3. Skapa en JSON-registreringsfil med formatet som visas har:

{

"zip"™ : "97403",

"country" : "USA",

"city" : "Springfield",

"last name" : "Simpson",
"industry" : "Energy",

"eula" : "yes",

"title™ : "Safety Inspection Engineer",
"company employees" : "100",
"phone™ : "5558675309",
"company" : "Example",
"state™ : "OR",

"opt in" : "true",
"department" : "Engineering",
"first name" : "Homer",
"email™ : "homer@example.com"

}

4. Nar du har sparat andringarna i filen skickar du den tillsammans med alternativet —-

file fOr att registrera Tableau Server:

tsm register --file path to registration file.json
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Konfigurera identitetslagret

Obs! Om din driftsattning kommer att anvanda sig av ett externt lager fér Tableau-
fillagret sa behdver du aktivera Extern fillagring innan du konfigurerar identitetslagret.

Las mer i Installera Tableau Server med extern fillagring (Linux).

Standardreferensarkitekturen anvander sig av ett lokalt identitetslager. Konfigurera den
ursprungliga varden med lokalt identitetslager genom att skicka config. json-filen med

kommandot tsm settings import.
Importera filen config. jsonienlighet med ditt operativsystem:

Filen config. json ingarikatalogsdkvagen for scripts.<version> (till exempel,

scripts.20204.21.0217.1203), ochformateras for att konfigurera identitetslagret.
Kor féljande kommando for att importera filen config. json:

tsm settings import -f /app/tableau

server/packages/scripts.<version code>/config.json

Konfigurera extern Postgres

1. Skapa en extern databas JSON-fil med féljande konfigurationsinstéllningar:

{

"flavor":"generic",
"masterUsername":"postgres",
"host":"<instance ip address>",
"port":5432

}

2. Nar du sparat andringarna till filen skickar du den med féljande kommando:
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tsm topology external-services repository enable -f

<filename>.json --no-ssl
Du uppmanas att ange I6senordet for Postgres-huvudanvandaren.

Alternativet --no-ss1 konfigurerar Tableau att endast anvanda SSL/TLS nar
Postgres-servern ar konfigurerad for SSL/TLS. Om Postgres inte ar konfigurerat for
SSL/TLS ar anslutningen inte krypterad. Del 6 - Konfigurera efter installation beskriver
hur du aktiverar SSL/TLS fér Postgres-anslutningen efter att du har slutfért den forsta

fasen av driftsattningen.

3. Tillampa andringarna.
Kor det har kommandot for att tilldampa andringarna och starta om Tableau Server:
tsm pending-changes apply

4. Ta bort den konfigurationsfil du anvande i Steg 1.

Avsluta installationen av nod 1
1. Efter att Tableau Server installerats sa maste du initiera servern.
Kor féljande kommando:
tsm initialize --start-server --request-timeout 1800
2. Narinitieringen avslutats sa maste du skapa ett administratérskonto for Tableau Server.

Till skillnad fran det datakonto du anvander for att installera och hantera komponenterna
for TSM-operativsystemet sa ar administratérskontot for Tableau Server ett
programkonto som anvands for att skapa Tableau Server-anvandare, -projekt och -
platser. Tableau Server-administratéren applicerar aven behdrigheter pa Tableau-
resurser. Skapa det initiala administratérskontot genom att kéra féljande kommando: |

féljande exempel heter anvandaren tableau-admin:
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tabcmd initialuser --server http://localhost --

username "tableau-admin"

Tabcmd uppmanar dig att ange ett I6senord for den har anvandaren.

Verifiering: konfiguration av nod 1

1.

Verifiera att TSM-tjansterna kors genom att kora féljande kommando:

tsm status -v

Tableau borde returnera foljande:

external:

Status: RUNNING

'Tableau Server Repository 0' is running (Active Repository).
nodel: localhost

Status: RUNNING

'Tableau Server Gateway 0' is running.

'Tableau Server Application Server 0' is running.
'Tableau Server Interactive Microservice Container 0' is
running.

'MessageBus Microservice 0' is running.

'Relationship Query Microservice 0' is running.

'Tableau Server VizQL Server 0' is running.

Alla tjanster listas.

Verifiera att den Tableau-administrativa platsen kérs genom att kora foljande

kommando:

curl localhost

De forsta raderna borde visa Vizportal html som liknar detta:

<!DOCTYPE html>
<html xmlns:ng="" xmlns:tb="">

<head ng-csp>
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<meta charset="UTF-8">

<meta http-equiv="X-UA-Compatible" content="IE=edge">

<meta name="viewport" content="initial-scale=1, maximum-
scale=2, width=device-width, height=device-height, viewport-
fit=cover">

<meta name="format-detection" content="telephone=no">

<meta name="vizportal-config ...

Skapa tar-sakerhetskopior (steg 2)

Skapa tva tar-sakerhetskopior efter att du verifierat den inledande installationen:

» PostgreSQL
e Ursprunglig Tableau-nod (nod 1)

| de flesta fall kan du aterstélla din installation av den ursprungliga noden genom att aterstalla
dessa tar-filer. Det gar mycket snabbare att aterstalla tar-filerna an att ominstallera och

aterinitiera den ursprungliga noden.

Skapa tar-sakerhetskopior (steg 2)
1. Stoppa Tableau pa den ursprungliga Tableau-noden:
tsm stop
Vanta tills Tableau stoppar innan du fortsatter till nasta steg.
2. Stoppa Postgres-databasinstansen pa PostgreSQL-varden:
sudo systemctl stop postgresqgl-13

3. Skapa sakerhetskopian genom att kora foljande kommandon:
sudo su

cd /var/lib/pgsql
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tar -cvf step2.13.bkp.tar 13
exit

4. Verifiera att Postgres tar-filen skapats med rotbehérigheter:
sudo 1ls -al /var/lib/pgsqgl

5. Pa Tableau-varden stoppar du Tableau-administrativa tjanster:

sudo /app/tableau server/packages/scripts.<version

code>/./stop-administrative-services

6. Skapa sakerhetskopian genom att kora foljande kommandon:
cd /data

sudo tar -cvf stepZ.tableau data.bkp.tar tableau data
7. Starta Postgre-databasen pa Postgres-varden:
sudo systemctl start postgresqgl-13

8. Starta Tableau-administrativa tjanster:

sudo /app/tableau server/packages/scripts.<version

code>/./start-administrative-services
9. Koérkommandot tsm status for att dvervaka statusen fér TSM innan du startar om.

| de flesta fall returnerar kommandot forst status DEGRADED eller ERROR. Vanta
nagra minuter och kér kommandot igen. Om statusen ERROR eller DEGRADED
returneras fortsatter du att vanta. Forsok inte starta TSM forran statusen STOPPED

returneras. Kor sedan féljande kommando:

tsm start

Aterstélla till steg 2
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Den har processen aterstaller nod 1 i Tableau och Postgres-instansen till steg 2. Efter att du

aterstallt till det har steget s& kan du omdistribuera de kvarvarande Tableau-noderna.

1.

Stoppa TSM-tjansterna pa den ursprungliga Tableau-varden (nod 1):

tsm stop

. Stoppa Tableau-administrativa tjanster pa alla noder for Tableau Server-distributionen.

Kor féljande kommando pa noderna i ratt ordning (nod 1, nod 2 och nod 3):

sudo /app/tableau server/packages/scripts.<version

code>/./stop-administrative-services

Efter att Tableau-tjansterna stoppats aterstéller du tar-filen for PostgreSQL steg 2. Kor
féljande kommandon pa datorn dar Postgres kors:
e sudo su

systemctl stop postgresqgl-13

cd /var/lib/pgsqgl

tar -xvf step2.13.bkp.tar

systemctl start postgresqgl-13

exit
Aterstall tar-fil for PostgreSQL steg 2. Kér féljande kommandon pa den ursprungliga
Tableau-varden:
cd /data
sudo rm -rf tableau data

sudo tar -xvf step2.tableau data.bkp.tar

Ta bort féljande filer pa den férsta Tableau-noden (nod 1):

e sudo rm /data/tableau

data/data/tabsvc/appzookeeper/0/version-2/currentEpoch
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e sudo rm /data/tableau

data/data/tabsvc/appzookeeper/0/version-2/acceptedEpoch

e sudo rm /data/tableau

data/data/tabsvc/tabadminagent/0/servicestate.json
6. Starta Tableau-administrativa tjanster:

sudo /app/tableau server/packages/scripts.<version

code>/./start-administrative-services

7. Ladda om Tableau systmctl-filerna och kér sedan start-administrative-

servicesigen:
sudo su -1 tableau -c "systemctl --user daemon-reload"

sudo /app/tableau server/packages/scripts.<version

code>/./start-administrative-services

8. Korkommandot tsm status panod 1 for att Gvervaka statusen for TSM pa nod 1

innan du startar om.

Ibland kan du fa ett fel av typen Cannot connect to server....Detharfelet
beror pa att tabadmincontroller-tjansten inte har startats om. Fortsatt att kdra tsm
status regelbundet. Om felet kvarstar efter tio minuter kér du kommandot start-

administrative-servicesigen.

Efter en stund returnerar kommandot tsm status statusen DEGRADED och sedan
ERROR. Starta inte TSM forran statusen STOPPED returneras. Kor sedan féljande

kommando:
tsm start

Ateruppta installationsprocessen for att installera Tableau Server pa de kvarvarande

noderna.

Tableau Software



Driftsattningsguide for Tableau Server for foretag

Installera Tableau Server pa kvarvarande
noder

Fortsatt distributionen genom att kopiera Tableau-installationsprogrammet till varje nod.

Oversikt éver nodkonfigurationen

Det har avsnittet beskriver processen for att konfigurera nod 2—4. De avsnitt som féljer ger dig

detaljerade procedurer for konfiguration och validering av varje steg.

Installation av Tableau Server-noderna 2—4 kraver att du genererar, kopierar och refererar ill

en startfil under nodinstallationen.

Generera startfilen genom att kora ett TSM-kommando pa den ursprungliga noden. Du

kopierar darefter startfilen till malnoden dar du kér den som en del av nodinitieringen.

Foljande JSON-innehall visar pa ett exempel pa en startfil. (Certifikatet och kryptorelaterade

varden har trunkerats for att géra exempelfilen enklare att lasa.)

{

"initialBootstrapSettings™ : {
"certificate" : "-——-- BEGIN CERTIFICATE-—-—--- \r\...=\r\n--—--- END
CERTIFICATE-——-—-- ",
"port" : 8850,
"configurationName" : "tabsvc",
"clusterId" : "tabsvc-clusterid",
"cryptoKeyStore" : "zs70zgAAAATAAAABAAAAA...w==",
"toksCryptoKeystore" : "LSOtLS1CRUdAJTiBUT00tLSOtCiM5MDBh...L",
"sessionCookieMaxAge" : 7200,
"nodeId" : "nodel",
"machineAddress" : "ip-10-0-1-93.us-west-1l.compute.internal",
"cryptoEnabled" : true,
"sessionCookieUser" : "tsm-bootstrap-user",

"sessionCookieValue"
"eyJJjdHkiO1JKV1IQiLCJ1lbmMiOiJBMTI4Q0JDLUNQ. .. ",
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"sessionCookieName" : "AUTH COOKIE"
}

Startfilen inkluderar anslutningsbaserad validering for att autentisera nod 1 och skapar en
krypterad kanal for startfilsprocessen. Startfilssessionen ar tidsbegransad och konfiguration
samt validering av noder ar tidskravande. Planera att skapa och kopiera nya startfiler

allteftersom du konfigurerar noderna.

Efter att du kor startfilen sa loggar du in pa den ursprungliga Tableau Server-noden och
konfigurerar processerna for den nya noden. Nar du ar klar med att konfigurera noderna sa
maste du tillampa andringarna och starta om den ursprungliga noden. Den nya noden ar
konfigurerad och startad. Allteftersom du lagger till noder kommer konfiguration och omstart

av distributionen att ta allt Iangre att slutfora.

Exemplen med Linux i installationsprocedurerna visar kommandon fér RHEL-liknande

distributioner. Om du kér Ubuntu-driftsattningen redigerar du kommandona pa lampligt satt.
1. Kor en uppdatering for att installera de senaste Linux OS-korrigeringarna:
sudo yum update
2. Ladda ner och installera beroenden:

sudo yum deplist tableau-server-<version>.rpm | awk

'/provider:/ {print $2}' | sort -u | xargs sudo yum -y install
3. Skapa sokvagen /app/tableau server irotkatalogen:
sudo mkdir -p /app/tableau server

4. Kor installationsprogrammet och ange installationssokvagen /app/tableau

server. P4 ett Linux RHEL-liknande operativsystem kor du till exempel:

sudo rpm -i --prefix /app/tableau server tableau-server-

<version>.x86 64.rpm
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Generera, kopiera och anvanda startfilen for
att initiera TSM

Foljande procedur visar hur du genererar, kopierar och anvander en startfil nar du initierar

TSM pa en annan nod. | det har exemplet heter startfilen boot . json.

| det har exemplet kor varddatorerna AWS och EC2-vardarna kér Amazon Linux 2.

1.

Anslut till den ursprungliga noden (nod 1) och kér féljande kommando:
tsm topology nodes get-bootstrap-file --file boot.json
Kopiera startfilen till nod 2.

scp boot.json ec2-user@10.0.31.83:/home/ec2-user/

. Anslut till nod 2 och vaxla till Tableau Server-skriptkatalogen:

cd /app/tableau server/packages/scripts.<version number>
Koér kommandot initialize-tsmoch referera till startfilen:

sudo ./initialize-tsm -d /data/tableau data -b /home/ec2-

user/boot.json --accepteula

Efter initialize-tsm harslutforts tar du bort boot . json och avslutar eller loggar

ut frdn sessionen.

Konfigurera processer

Du maste konfigurera Tableau Server-klustret pa noden dar Tableau Server Administration

Controller (TSM controller) kérs. TSM-styrenheten kors pa den ursprungliga noden.
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Process Status

The real-time status of processes running in Tableau Server.

Process Node 1 Node 2
Cluster Controller
Gateway
Application Server

v s
Cache Server
Search & Browse
Backgrounder

Data Engine

File Store

Repository

Tableau Prep Conductor

Metrics

Konfigurera nod 2
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Fassive AUnIicensed Down

Node 3 Node 4 ﬁ‘;‘:;“"

External I:I Status unavailable

1. Efter att du initierat TSM med hjalp av startfilen pa nod 2 sa loggar du in pa den

ursprungliga noden.

2. Paden ursprungliga noden (node1) kor du féljande kommandon for att konfigurera

processer pa nod 2:

tsm topology set-process

tsm topology set-process

tsm topology set-process

tsm topology set-process

tsm topology set-process

tsm topology set-process

tsm topology set-process

node?2
node?2
nodeZ2
node?
node?2
node?2

node?2

clustercontroller -c 1
gateway -c 1
vizportal -c 1

vizglserver -c 2

cacheserver -c 2
searchserver -c 1
dataserver -c 2
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tsm topology set-process -n node2 -pr clientfileservice -c 1
tsm topology set-process -n node2 -pr tdsservice -c 1
tsm topology set-process -n node2 -pr collections -c 1

tsm topology set-process -n node?2 -pr contentexploration -c 1

Om du installerar version 2022.1 eller senare ska du ocksa lagga till tjdnsten Index och
Sok:

tsm topology set-process -n node?2 -pr indexandsearchserver -c 1

Om du installerar version 2023.3 eller senare inkluderar du bara index- och sokservern.

Lagg inte till tjansten Sok och bladdra (searchserver).
3. Granska konfigurationen innan du tillampar den. Kor féljande kommando:
tsm pending-changes list

4. Efter att du verifierat att dina andringar ar i listan med vantande (det kommer &ven att

finnas andra tjanster i listan med vantande) sa tillampar du andringarna:
tsm pending-changes apply

En omstart kravs for att andringarna ska tillampas. Konfigurationen och omstarten kan

ta en stund.
5. Verifiera konfigurationen fér nod 2. Kor féljande kommando:

tsm status -v

Konfigurera nod 3

Initiera TSM med hjalp av startfilsprocessen pa nod 3 och kér sedan kommandona tsm

topology set-process nedan.

Det finns en samordningstjanstvarning som visas varje gang du anger en process. Du kan

ignorera varningen nar du anger processerna.
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1. Efter att du initierar TSM med hjalp av startfilen pa nod 3 loggar du in pa den
ursprungliga noden (node1) och kor féljande kommandon for att konfigurera

processer:

tsm topology set-process -n node3 -pr clustercontroller -c 1
tsm topology set-process -n node3 -pr clientfileservice -c 1
tsm topology set-process -n node3 -pr backgrounder -c 4

tsm topology set-process -n node3 -pr filestore -c 1

Om du installerar version 2022.1 eller senare ska du ocksa lagga till tjansten Index och
Sok:

tsm topology set-process -n node3 -pr indexandsearchserver -c 1
2. Granska konfigurationen innan du tillampar den. Kor féljande kommando:
tsm pending-changes list

3. Efter att du verifierat att dina andringar ar i listan med vantande (listan kommer att

inkludera andra tjanster som konfigureras automatiskt) sa tillampar du andringarna:
tsm pending-changes apply --ignore-warnings

En omstart kravs for att andringarna ska tilldampas. Konfigurationen och omstarten kan

ta en stund.
4. Verifiera konfigurationen genom att kéra féljande kommando:

tsm status -v

Driftsatt samordningstjanstensemblen till nod
1-3

For fyranodsdistributioner med standardreferensarkitektur kor du féljande procedur:
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1. Kor foljande kommandon pa nod 1:

tsm stop

tsm topology deploy-coordination-service -n nodel,node2,node3
Processen inkluderar en omstart av TSM vilket tar lite tid.

2. Efter att samordningstjansten har driftsatts startar du TSM:

tsm start

Skapa tar-sakerhetskopior (steg 3)

Skapa fyra tar-sakerhetskopior efter att du verifierat installationen:

o PostgreSQL

e Ursprunglig Tableau-nod (nod 1)
Nod 2 i Tableau

Nod 3 i Tableau

Skapa tar-sakerhetskopior (steg 3)
1. Stoppa Tableau pa den ursprungliga Tableau-noden:
tsm stop

2. Efter att TSM har stoppat stoppar du Tableau-administrativa tjanster pa varje nod. Kor

féljande kommando pa noderna i ratt ordning (nod 1, nod 2 och nod 3):

sudo /app/tableau server/packages/scripts.<version

code>/./stop-administrative-services
3. Stoppa Postgres-databasinstansen pa PostgreSQL-varden:

sudo systemctl stop postgresqgl-12
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. Skapa sakerhetskopian genom att kdra féljande kommandon:
sudo su

cd /var/lib/pgsql

tar -cvf step3.12.bkp.tar 12

exit

. Verifiera att Postgres tar-filen skapats med rotbehorigheter:
sudo ls -al /var/lib/pgsqgl

. Starta Postgre-databasen pa Postgres-varden:

sudo systemctl start postgresqgl-12

. Skapa tar-sakerhetskopian pa nod 1, nod 2 och nod 3. Kor féljande kommando pa alla

noder:
e cd /data

sudo tar -cvf step3.tableau data.bkp.tar tableau data
¢ Verifiera att Tableau tar-filen skapats med rotbehérigheter:
ls -al

. Starta Tableau-administrativa tjanster pa varje nod i ordningen (nod 1, nod 2 och nod
3):

sudo /app/tableau server/packages/scripts.<version

code>/./start-administrative-services

. Kor kommandot tsm status for att vervaka statusen for TSM innan du startar om.

| de flesta fallen returnerar kommandot status DEGRADED och darefter ERROR.

Vanta nagra minuter och kor kommandot igen. Om statusen ERROR eller
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DEGRADED returneras fortsatter du att vanta. Forsok inte starta TSM forran statusen

STOPPED returneras. Koér sedan féljande kommando:

tsm start

Aterstalla till steg 3

Den har processen aterstaller Tableau nod 1, nod 2 och nod 3. Den aterstaller aven Postgres-
instansen till steg 3. Efter att du aterstallt till det har steget kan du driftsatta

samordningstjansten, nod 4 och darefter slutliga nodkonfigurationer.
1. Stoppa TSM-tjansten pa den ursprungliga Tableau-varden (nod 1):
tsm stop

2. Efter att TSM har stoppat, stoppar du Tableau-administrativa tjanster pa nod 1, nod 2

och nod 3. Kor féljande kommando pa varje nod:

sudo /app/tableau server/packages/scripts.<version

code>/./stop-administrative-services
3. Aterstall tar-filen fér PostgreSQL steg 3. Kor foljande kommandon pa datorn dar
Postgres kors:
sudo su
systemctl stop postgresqgl-12
cd /var/lib/pgsgl
tar -xvf step3.12.bkp.tar
systemctl start postgresqgl-12

exit
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4. Aterstall tar-filen fér Tableau steg 3 pa nod 1, nod 2 och nod 3. Kér féljande

kommandon pa alla Tableau-noder:
cd /data
sudo rm -rf tableau data

sudo tar -xvf step3.tableau data.bkp.tar

5. Tabort foljande filer pa den forsta Tableau-noden (nod 1):

e sudo rm /data/tableau

data/data/tabsvc/appzookeeper/1l/version-2/currentEpoch

e sudo rm /data/tableau

data/data/tabsvc/appzookeeper/1l/version-2/acceptedEpoch

e sudo rm /data/tableau

data/data/tabsvc/tabadminagent/0/servicestate. json

Om kommandotolken returnerar felet "filen hittades inte” sa kan du behdva andra
sokvagsnamnet for att 6ka numret <n> i den har delen av sokvagen:

.../appzookeeper/<n>/version-2/....

6. Starta om administrativa tjanster pa nod 1, nod 2 och nod 3. Kér féljande kommando

pa alla noder:

sudo /app/tableau server/packages/scripts.<version

code>/./start-administrative-services
sudo su -1 tableau -c "systemctl --user daemon-reload"

sudo /app/tableau server/packages/scripts.<version

code>/./start-administrative-services

7. Korkommandot tsm status pénod 1 for att dvervaka statusen for TSM pa nod 1

innan du startar om.
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Ibland kan du fa ett fel av typen Cannot connect to server....Detharfelet
beror pa att tabadmincontroller-tjansten inte har startats om. Fortsatt att kora t sm
status regelbundet. Om felet kvarstar efter tio minuter kér du kommandot start-

administrative-servicesigen.

Efter en stund returnerar kommandot tsm status statusen DEGRADED och sedan
ERROR. Starta inte TSM forran status STOPPED returneras. Kér sedan foljande

kommando:
tsm start

Aterupptar installationsprocessen for att driftsatta samordningstjansten pa nod 1-3.

Konfigurera nod 4

Processen for att konfigurera nod 4 ar densamma som foér nod 3.

Ange samma processer som du anger for nod 3 och kdr samma kommandon som visas ovan

men ange node4 i kommandona i stallet for node 3.

Precis som vid nod 3-verifiering verifierar du nod 4-konfigurationen genom att kéra t sm

status -v.

Vanta tills fillagringsprocessen pa Nod 4 har slutfért synkroniseringen innan du gar vidare.
Fillagringsstatusen visar is synchronizing tills den har slutférts. Nar fillagringsstatusen

visar is running kan du ga vidare.

Slutlig processkonfiguration och verifiering

Det slutliga steget for att bearbeta konfigurationen ar att ta bort dverflodiga processer fran nod
1.
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1. Anslut till den ursprungliga noden (node1).

2. Tafillagret pa nod 1 ur drift. Det har ger en varning om att ta bort fillagret fran en

samlokaliserad styrenhet. Du kan ignorera varningen. Kor féljande kommando:
tsm topology filestore decommission -n nodel

3. Narfillagret har tagits ur drift kor du foljande kommando for att ta bort

bakgrundsprocessen fran nod 1:

tsm topology set-process -n nodel -pr backgrounder -c 0
4. Granska konfigurationen innan du tillampar den. Kor féljande kommando:

tsm pending-changes list

5. Efter att du verifierat att dina andringar ar i listan med vantande sa tillampar du

andringarna:
tsm pending-changes apply

En omstart kravs for att andringarna ska tillampas. Konfigurationen och omstarten kan

ta en stund.
6. Verifiera konfigurationen:
tsm status -v.

Vanta tills fillagringsprocessen pa Nod 4 har slutfért synkroniseringen innan du gar
vidare. Fillagringsstatusen visar is synchronizingtills den har slutforts. Nar

fillagringsstatusen visar is running kan du ga vidare.

Utfor sakerhetskopiering

En fullstandig aterstallning av Tableau Server kraver en sakerhetskopieringsportfdlj som

inkluderar tre komponenter:
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En sakerhetskopia av lagringsplatsen och fillagerdata. Den héar filen genereras av
kommandot tsm maintenance backup.

En exportfil med topologi och konfiguration. Den har filen genereras av kommandot t sm
settings export.

Autentiseringscertifikat-, nyckel- och keytabfiler.

En fullstéandig beskrivning av sakerhetskopierings- och aterstallningsprocessen finns i Tableau

Server-amnet Utfér en fullstandig sékerhetskopiering och aterstélining av Tableau Server
(Linux).

Vid det har stadiet i din driftsattning inkluderas alla relevanta filer och tillgangar som kravs for

en fullstdndig aterstallning genom att kéra kommandona tsm maintenance backup och

tsm settings export.

1.

Kor féljande kommando for att exportera konfigurationen och topologiinstaliningarna till

enfilsomkallas ts settings backup.json

tsm settings export -f ts settings backup.json

. Kor féljande kommando for att skapa en sékerhetskopia av lagringsplatsen och

fillagerdata i en fil som kallas t s backup-<yyyy-mm-dd>. tsbak. Ignorera

varningen om att fillagret inte finns pa styrenhetens nod.

tsm maintenance backup -f ts backup -d --skip-compression
Plats for sdkerhetskopian:

/data/tableau data/data/tabsvc/files/backups/

Kopiera bagge filerna och spara dem pa en annan lagringstillgang som inte delas av din

Tableau Server-driftsattning.
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Del 5 - Konfigurera webbnivan

.
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Webbnivan for referensarkitekturen ska inkludera foljande komponenter:

» En belastningsutjamnare fér webborienterade program som accepterar HTTPS-
begaranden fran Tableau-klienter och som kommunicerar med de omvanda
proxyservrarna.

e Omvand proxy:

* Virekommenderar att du driftsatter den oberoende gatewayen fér Tableau
Server.

» Virekommenderar minst tva proxyservrar for redundans och for att hantera
klientbelastningen.

e Tar emot HTTPS-trafik fran belastningsutjamnaren.

o Stoder ihallande sessioner mot Tableau-varden.

» Konfigurera proxy for belastningsutjamning med resursallokering (round robin)
for varje Tableau Server som kor gatewayprocessen.

» Hanterar autentiseringsbegaranden fran en extern identitetsprovider (IdP).

» Proxy for vidarebefordran: Tableau Server kraver atkomst till Internet for licensierings-
och kartfunktioner. Du maste konfigurera listor Gver sakra proxyer for vidarebefordran
for Tableau-tjanste-URL:er. Las mer i Kommunicera med Internet (Linux).
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« All klientrelaterad trafik kan krypteras éver HTTPS:
» Lastbalanserare for klient till program

Lastbalanserare for omvanda proxyservrar

e Proxyservrar till Tableau Server

Autentiseringshanterare som kors pa omvand proxy till IdP
Tableau Server till IdP

Oberoende gateway for Tableau Server

Den oberoende gatewayen for Tableau Server introducerades i Tableau Server version
2022.1. Oberoende gateway ar en fristdende instans av gatewayprocessen i Tableau som

fungerar som en Tableau-medveten omvand proxy.

Oberoende gateway har stdd for belastningsutjamning med resursallokering (round robin) till
Tableaus backend-servrar. Oberoende gateway ar emellertid inte avsedd att fungera som
belastningsutjamnare for féretagsprogram. Du bér kdra oberoende gateway bakom en

belastningsutjamnare i féretagsklass.

Den har funktionen kraver en licens for Advanced Management.

Autentisering och auktorisering

Standardreferensarkitekturen specificerar att installera Tableau Server med lokal
autentisering konfigurerad. | den har modellen maste klienter ansluta till Tableau Server for att
autentiseras av den Tableau Server-interna lokala autentiseringsprocessen. Vi
rekommenderar inte att du anvander den har autentiseringsmetoden i referensarkitekturen
eftersom scenariot kraver att oautentiserade klienter kommunicerar pa programnivan vilket

utgor en sakerhetsrisk.

| stallet rekommenderar vi att du konfigurerar en extern identitetsprovider i féretagsklass
kopplad till en AuthN-modul fér att férautentisera all trafik till programnivan. Nar den
konfigurerats med en extern IdP anvands inte den Tableau Server-interna lokala
autentiseringsprocessen. Tableau Server godkanner atkomst till resurser i distributionen efter

att IdP har autentiserat anvandarna.
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Forautentisering med en AuthN-modul

| det exempel som dokumenteras i den har guiden konfigureras SAML SSO, men
forautentiseringsprocessen kan konfigureras med de flesta externa identitetsprovidrar och en

AuthN-modul.

| referensarkitekturen konfigureras den omvanda proxyn for att skapa en
klientautentiseringssession med IdP innan de begarandena proxyas till Tableau Server. Vi
kallar den har processen for férautentiseringsfasen. Den omvanda proxyn omdirigerar endast
autentiserade klientsessioner till Tableau Server. Tableau Server skapar darefter en session,

verifierar autentiseringen av sessionen med IdP och returnerar klientbegaran.

Foljande diagram visar de stegvisa detaljerna for férautentiserings- och
autentiseringsprocessen med en AuthN-modul konfigurerad. Den omvanda proxyn kan vara

en generisk tredjepartslosning eller en oberoende gateway for Tableau Server:

Client Reverse Proxy Identity Provider Tableau Server
(Browser, Mobile, Desktop) (Service Provider - SP) (IdP) (Service Provider - SP)
1

User requests Tableau Server resource

2
Proxy creates the authN
’ request URL redirection
IdP sends a login form to user
5

—*v User credentials authenticated

User enters credentials

6
P IdP responds with embedded
v assertion that posts to proxy SP

e

7
-
8
Proxy SP validates assertion, creates
session, and redirects to Tableau

Tableau SP validates and creates its own
session, sending response back to user

1
”
User is authenticated
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Konfigurationsoversikt

Det har ar en 6versikt for processen att konfigurera webbnivan. Verifiera anslutning efter varje

steg:

1.
2.

Konfigurera tva omvanda proxyer for att ge HTTP-atkomst till Tableau Server
Konfigurera logiken for belastningsutjamning med ihallande sessioner att ansluta till
varje Tableau Server-instans som kér Gateway-processen.

Konfigurera belastningsutjamning fér program med ihallande sessioner pa internet-
gatewayen som vidarebefordrar begaranden till de omvanda proxyservrarna.
Konfigurera autentisering med en extern IdP. Du kan konfigurera SSO eller SAML
genom att installera en autentiseringshanterare pa de omvanda proxyservrarna. AuthN-
modulen hanterar autentiseringshandskakningen mellan den externa IdP och din
Tableau-driftsattning. Tableau agerar aven som en |dP-tjanstprovider och autentiserar
anvandare med IdP.

Om du vill autentisera med Tableau Desktop i den har distributionen sa maste dina
klienter kora Tableau Desktop 2021.2.1 eller senare.

Exempel pa webbnivakonfiguration med

oberoende gateway for Tableau Server

Den resterande delen av det har amnet ger dig en procedur fran bérjan till slut som beskriver

hur du implementerar webbnivan i exemplet pa AWS-referensarkitektur med hjalp av en

oberoende gateway for Tableau Server. Ett exempel pa konfiguration med Apache som

omvand proxy finns i Bilaga — Exempel pa driftsattning pa webbniva med Apache.

En exempelkonfiguration bestar av féljande komponenter:

Lastbalanserare for AWS-programmet
Oberoende gateway for Tableau Server
Mellon-autentiseringsmodul

IdP for Okta

SAML-autentisering
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Obs! Det exempel pa webbnivakonfiguration som visas i det har avsnittet innehaller
detaljerade procedurer for att distribuera programvara och tjanster fran tredje part. Vi har
gjort vart basta for att verifiera och dokumentera procedurerna for att mojliggora
webbnivascenariot. Programvara fran tredje part kan dock andras eller sa kan ditt
scenario skilja sig fran den referensarkitektur som beskrivs har. Se dokumentationen

fran tredje part for konfigurationsinformation och support som har féretrade.

Linux-exemplen i detta avsnitt visar kommandon fér RHEL-liknande distributioner. Mer
specifikt har kommandona har utvecklats med Amazon Linux 2-distributionen. Om du kor

Ubuntu-driftsattningen redigerar du kommandona pa lampligt satt.

Driftsattning av webbnivan i det har exemplet foljer en stegvis konfigurations- och
verifieringsprocedur. Konfigurationen av karnwebbnivan bestar av foljande steg for att
aktivera HTTP mellan Tableau och internet. Den oberoende gatewayen kors och
konfigureras for omvand proxy/lastbalansering bakom lastbalanseraren for AWS-

programmet:

Forbereda miljon
Installera oberoende gateway

Konfigurera oberoende gatewayserver

rwnh =

Konfigurera lastbalanserare fér AWS-program

Efter att webbnivan konfigurerats och anslutning med Tableau verifierats sa konfigurerar du

autentisering med den externa leverantoren.

Forbereda miljon
Slutfér féljande uppgifter innan du driftsatter en oberoende gateway.

1. Foérandringar av AWS-sakerhetsgruppen. Konfigurera den offentliga
sakerhetsgruppen for att tillata den oberoende gatewayens inkommande

housekeeping-trafik (TCP 21319) fran den privata sakerhetsgruppen.
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2. |Installera version 22.1.1 (eller senare) pa Tableau Server-kluster med fyra noder enligt

anvisningarna i Del 4 — Installera och konfigurera Tableau Server.

3. Konfigurera de tva proxy-EC2-instanserna i den offentliga sakerhetsgruppen enligt

anvisningarna i Konfigurera varddatorer.

Installera oberoende gateway
Den oberoende gatewayen for Tableau Server kraver en licens for Advanced Management.

Driftsattningen av oberoende gateway for Tableau Server bestar av att installera och kéra
.rpm-paketet och sedan konfigurera initialtillstandet. Proceduren i denna guide ger

foreskrivande vagledning for driftsattning i referensarkitekturen.

Om din driftsattning skiljer sig fran referensarkitekturen hanvisar vi till den grundlaggande

Tableau Server-dokumentationen: Installera Tableau Server med oberoende gateway (Linux).

Viktigt: Konfigureringen av en oberoende gateway kan ge upphov till manga fel. Det ar
mycket svart att felsdka konfigurationsproblem i tva instanser av oberoende gateway-
servrar. Av denna anledning rekommenderar vi att du konfigurerar en enstaka oberoende
gateway-server at gangen. Nar du har konfigurerat den forsta servern och verifierat att

den fungerar konfigurerar du den andra oberoende gateway-servern.

Aven om du kommer att konfigurera varje oberoende gateway-server separat, ska du kéra
féljande installationsprocedur pa bada EC2-instanserna som du installerade i den offentliga

sakerhetsgruppen:
1. Kor en uppdatering for att installera de senaste Linux OS-korrigeringarna:
sudo yum update

2. Om Apache ar installerat ska du ta bort det:

sudo yum remove httpd
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Kopiera installationspaketet for oberoende gateway version 2022.1.1 (eller senare)
fran sidan Tableau-nedladdningar till den varddator som kommer att kora Tableau

Server.
Pa en dator som kor ett Linux RHEL-liknande operativsystem kor du till exempel:

wget
https://downloads.tableau.com/esdalt/2022<version>/tableau-

server-tsig-<version>.x86 64.rpm

Kor installationsprogrammet. P4 ett Linux RHEL-liknande operativsystem kor du till

exempel:
sudo yum install <tableau-tsig-version>.x86 64.rpm

. Andra till katalogen /opt/tableau/tableau
tsig/packages/scripts.<version code>/ och korskriptet initialize-
tsigsom finns dar. Utdver flaggan --accepteula maste du inkludera IP-intervallet
for undernaten dar Tableau Server-driftsattningen kors. Anvand alternativet -c for att
ange IP-intervallet. Exemplet nedan visar kommandot med exemplet pa AWS-

undernat:

sudo ./initialize-tsig --accepteula -c "ip 10.0.30.0/24
10.0.31.0/24"

Nar initieringen ar klar dppnar du filen tsighk-auth.conf och kopiera
autentiseringshemligheten i filen. Du maste skriva in den har koden for varje

oberoende gateway-instans som en del av backend Tableau Server-konfigurationen:
sudo less /var/opt/tableau/tableau tsig/config/tsighk-auth.conf

Nar du har kort de foregaende stegen pa bada oberoende gateway-instanserna
forbereder du konfigurationsfilen tsig. j son. Konfigurationsfilen bestar av en
“independentGateways”-matris. Matrisen innehaller konfigurationsobjekt som var och

en definierar anslutningsdetaljer for en oberoende gateway-instans.
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Kopiera foljande JSON och anpassa den efter din distributionsmilj6. Exemplet har visar

en fil for ett exempel pa AWS-referensarkitektur.

JSON-exemplet nedan innehaller endast anslutningsinformation fér en enstaka
oberoende gateway. Senare i processen kommer du att inkludera

anslutningsinformationen fér den andra oberoende gateway-servern.
Sparafilen som tsig. json for de efterféljande procedurerna.

{
"independentGateways": [
{
"id": "ip-10-0-1-169.ec2.internal",
"host": "ip-10-0-1-169.ec2.internal’,
"port": "21319",
"protocol" : "http",

"authsecret": "13660-27118-29070-25482-9518-22453"
]

e "id" —det privata DNS-namnet for AWS EC2-instansen som kor den oberoende
gatewayen.
e "host" -—sammasom "id".

e "port" —housekeeping-porten, som standard: "21319".
e "protocol" — protokollet for klienttrafik. LAmna detta som ht tp for den initiala

konfigurationen.
e "authsecret" —hemligheten som du kopierade i féregaende steg.

Oberoende gateway: direkt kontra omdirigerad anslutning

Innan du fortsatter maste du bestamma vilket anslutningsschema du ska konfigurera i din
driftsattning: direkt eller omdirigerad anslutning. Varje alternativ beskrivs kortfattat har nedan,

tilsammans med relevanta beslutsdatapunkter.
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Omdirigerad anslutning: Du kan konfigurera den oberoende gatewayen att skicka vidare

klientkommunikation 6ver en enda port till gateway-processen pa Tableau Server. Vi kallar

detta for en omdirigerad anslutning:

» Omdirigeringsprocessen resulterar i ett extra hopp fran den oberoende gatewayen till

gateway-backendprocessen pa Tableau Server. Det extra hoppet férsamrar
prestandan jamfort med en direkt anslutning.

o TLS stods for omdirigeringslage. All kommunikation i omdirigeringslage ar begransad

till ett enda protokoll (HTTP eller HTTPS) och kan darfér krypteras och autentiseras
med TLS.

Direkt anslutning: Den oberoende gatewayen kan kommunicera direkt med

serverprocesserna i Tableau Server dver flera portar. Vi kallar den har typen av

kommunikation for direkt anslutning:

72

Eftersom anslutningen ar direkt till backend Tableau Server forbattras klientprestandan
markant jamfért med alternativet med omdirigeringsanslutning.

Kraver att Over 16 portar 6ppnas fran offentliga till privata undernat for direkt
processkommunikation fran den oberoende gatewayen till Tableau Server-datorer.
TLS stdds annu inte pa processerna fran oberoende gatewayer till Tableau Server.

Konfigurera omdirigeringsanslutning

For att kora TLS mellan Tableau Server och en oberoende gateway maste du utféra

konfigurationen med en omdirigeringsanslutning. Exempelscenarierna i EDG ar

konfigurerade med omdirigeringsanslutning.

1.

Kopiera tsig.jsontillnod 1idin Tableau Server-driftsattning.

Kor féljande kommandon pa nod 1 for att aktivera den oberoende gatewayen.

tsm stop

tsm configuration set -k gateway.tsig.proxy tls optional -v
none

tsm pending-changes apply

tsm topology external-services gateway enable -c tsig.json

tsm start
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Konfigurera direkt anslutning

Eftersom direkt anslutning inte stéder TLS rekommenderar vi att du endast konfigurerar denna
typ av anslutning om du kan sakra all natverkstrafik pa annat satt. For att kdra TLS mellan
Tableau Server och en oberoende gateway maste du utféra konfigurationen med en
omdirigeringsanslutning. Exempelscenarierna i EDG ar konfigurerade med

omdirigeringsanslutning.

Om du konfigurerar en oberoende gateway for direkt anslutning till Tableau Server, maste du
aktivera konfigurationen for att utldsa kommunikationen. Efter att Tableau Server
kommunicerat med den oberoende gatewayen kommer protokolimalen att faststallas. Du
maste sedan hdmta proxy targets.csv frdn datorn med den oberoende gatewayen och

Oppna motsvarande portar fran den offentliga till den privata sakerhetsgruppen i AWS.
1. Kopiera tsig.jsontillnod 1idin Tableau Server-driftsattning.

2. Kor foljande kommandon pa nod 1 for att aktivera den oberoende gatewayen.

tsm stop
tsm topology external-services gateway enable -c tsig.Jjson

tsm start

3. Padatorn med den oberoende gatewayen kor du féljande kommando for att se de

portar som Tableau Server-klustret anvander:

less /var/opt/tableau/tableau tsig/config/httpd/proxy

targets.csv

4. Konfigurera AWS-sakerhetsgrupper. Lagg till TCP-portarna som anges i proxy
targets.csv for att tillata kommunikation fran den offentliga sékerhetsgruppen till den

privata sakerhetsgruppen.

Vi rekommenderar att konfigurationen av ingangsportarna automatiseras da portarna

kan andras om driftsattningen av Tableau Server andras. Att lagga till noder eller
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konfigurera processer pa nytt i Tableau Server-driftsattningen utldser andringar av

portatkomsten som kravs av oberoende gateway.

Verifiering: bastopologikonfiguration

Du borde kunna komma at adminsidan fér Tableau Server genom att ga till

http://<gateway-public-IP-address>

Om inloggningssidan for Tableau Server inte lases in, eller om Tableau Server inte startar,

kan du félja dessa felstkningssteg:
Natverk:

¢ Verifiera anslutningen mellan Tableau-driftsattningen och den oberoende gateway-
instansen genom att kéra kommandot wget fran Tableau Server, nod 1: wget

http://<internal IP address of Independent Gateway> :21319, till exempel:

wget http://ip-10-0-1-38:21319

Om anslutningen nekas eller misslyckas, ska du verifiera att den offentliga
sakerhetsgruppen ar konfigurerad for att tillata den oberoende gatewayens

housekeeping-trafik (TCP 21319) fran den privata sakerhetsgruppen.

Om sakerhetsgruppen ar korrekt konfigurerad, ska du kontrollera att du angav ratt IP-
adresser eller IP-intervall under initieringen av den oberoende gatewayen. Du kan visa
och andra denna konfiguration i filen environment .bash som finns
pa/etc/opt/tableau/tableau tsig/environment.bash. Omdugdren
andring i den har filen behdver du starta om tsig-http-tjansten enligt beskrivningen

nedan.
Pa proxy 1-varden:

1. Skriv 6ver httpd.conf-filen med oberoende gateway-stubfilen:

cp /var/opt/tableau/tableau tsig/config/httpd.conf.stub
/var/opt/tableau/tableau tsig/config/httpd.conf
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2. Starta om tsig-httpd som ett forsta felsokningssteg:

sudo

su - tableau-tsig

systemctl --user restart tsig-httpd

exit

Nod 1i Tableau

e Dubbelkollafilen tsig. json. Om du hittar fel ska du atgarda dem och sedan kéra tsm

topology external-services gateway update -c tsig.json.
» Om du kor direkt anslutning, ska du verifiera att TCP-portarna som anges i proxy

targets.csv arkonfigurerade som ingangsportar fran offentliga till privata

sakerhetsgrupper.

Konfigurera lastbalanserare for AWS-program

Konfigurera belastningsutjamnaren som en HTTP-lyssnare. Har beskrivs hur du lagger till en

belastningsutjamnare i AWS:

Steg 1: Skapa malgrupp

Malgruppen ar en AWS-konfiguration dar de EC2-instanser som kors for dina proxyservrar

definieras. Dessa ar malen for LBS-trafik.

1. EC2 >Malgrupper > Skapa malgrupp

2. Pa sidan Skapa:

Ange ett namn pa malgruppen, till exempel TG-internal-HTTP

Maltyp: instanser

Protokoll: HTTP

Port: 80

VPC: Valj VPC

Under Héalsokontroller > Avancerade instéllningar for halsokontroller >

Framgangskoder lagger du till kodlistan enligt foljande: 200, 303.
Klicka pa Skapa

3. Valjden malgrupp som du just skapade och klicka sedan pa fliken Mal:
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» Klicka pa Redigera.
« Valjde EC2-instanser (eller en instans om du konfigurerar en i taget) som koér

proxyprogram och klicka sedan pa Lagg till bland registrerade.
» Klicka pa Spara.

Steg 2: Starta guiden foér belastningsutjamnaren

1. EC2 > Belastningsutjamnare > Create Load Balancer (Skapa

belastningsutjamnare)

2. Skapa en belastningsutjamnare for program pa sidan "Valj typ av

belastningsutjamnare”.

Obs! Granssnittet som visas for konfigurering av belastningsutjamnaren ar inte samma
pa alla AWS-datacenter. Via stegen i Guidekonfiguration nedan far du atkomst till AWS-

konfigurationsguiden som bérjar med steg 1 Konfigurera belastningsutjamnare.

Om alla konfigurationer visas pa samma sida i datacentret dar knappen Skapa
belastningsutjamnare visas langst ned foljer du proceduren "Konfiguration fér enskild

sida” nedan.

Guidekonfiguration

1. Sidan Konfigurera belastningsutjamnare:

¢ Ange namn
e Schema: internetanpassat (standard)
o |P-adresstyp: ipv4 (standard)

e Lyssnare (lyssnare och dirigering):
a. Ladmna HTTP-standardlyssnaren

b. Klicka pa Lagg till lyssnare och lagg till HTTPS:443
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e VPC: valjden VPC dar du har installerat allt
» Tillganglighetszoner:
« Valja och b for dina datacenterregioner

« | varje motsvarande listruta valjer du det offentliga undernatet (dar dina
proxyservrar finns).
» Klicka pa Configure Security Settings (Konfigurera sakerhetsinstéllningar)

2. Sidan Konfigurera séakerhetsinstallningar

» Ladda upp ditt offentliga SSL-certifikat.

» Klicka pa Next: Configure Security Groups (Nasta: Konfigurera
sakerhetsgrupper).

3. Sidan Konfigurera sakerhetsgrupper:

» Valj den offentliga sakerhetsgruppen. Om standardvalet for sakerhetsgrupp valjs,
ska valet rensas.
» Klicka pa Next: Configure Routing (Nasta: Konfigurera dirigering).

4. Sidan Configure Routing (Konfigurera dirigering).

» Malgrupp: Befintlig malgrupp.
» Namn: Valj den malgrupp som du skapade tidigare.

» Klicka pa Next: Register Targets (Nasta: Registrera mal).

5. Sidan Register Targets (Registrera mal)

» Du borde se de tva proxyserverinstanserna som du konfigurerade tidigare.

» Klicka pa Next: Review (Nasta: Granska).
6. Sidan Review (Granska)

Klicka pa Skapa.

Konfiguration for enskild sida

Grundlaggande konfiguration
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* Ange namn
* Schema: internetanpassat (standard)

o |P-adresstyp: ipv4 (standard)

Natverkskartlaggning

» VPC: valj den VPC dar du har installerat allt
« Kartlaggningar:
» Valj tillganglighetszoner a och b (eller liknande) for dina datacenterregioner

» | varje motsvarande listruta valjer du det offentliga undernatet (dar dina
proxyservrar finns).

Sédkerhetsgrupper

Valj den offentliga sdkerhetsgruppen. Om standardvalet for sakerhetsgrupp valjs, ska valet
rensas.

Lyssnare och dirigering

o Lamna HTTP-standardlyssnaren. Fér Standardatgard anger du Malgruppen som du
stallde in tidigare.

« Klicka pa Lagg till lyssnare och lagg till HTTPS : 443. For Standardatgard anger du
Malgruppen som du stallde in tidigare.

Skydda lyssnarinstallningarna

» Ladda upp ditt offentliga SSL-certifikat.
Klicka pa Create load balancer (Skapa belastningsutjamnare).

Steg 3: Aktivera varaktighet

1. Nar belastningsutjamnaren har skapats ska varaktigheten aktiveras i malgruppen.

« Oppna sidan AWS-malgrupp (EC2 > Belastningsutjimning > Malgrupper)
och vélj den malgruppsinstans som du just konfigurerade. | Atgardsmenyn
véljer du Redigera attribut.

» Pasidan Redigera attribut valjer du Varaktighet, anger en varaktigheten 1
day och trycker sedan pa Spara dndringar.
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2. Aktivera varaktighet for belastningsutjamnaren for HTTP-lyssnaren. Valj den

belastningsutjamnare som du just konfigurerade och klicka sedan pa fliken Lyssnare:

« For HTTP:80 klickar du pa Visalredigera regler. Oppna sidan Regler och klicka
darefter pa redigeringsikonen (en gang hogst upp pa sidan och sedan igen
bredvid regeln) for att redigera regeln. Ta bort befintlig THEN-regel och ersatt
genom att klicka pa Lagg till atgard > Vidarebefordra till .... Ange den
malgrupp som du har skapat i aterstdende DA-konfiguration. Aktivera varaktighet
under Varaktighet pa gruppniva och ange varaktigheten till 1 dag. Spara
installningen och klicka sedan pa Uppdatera.

Steg 4: Stall in tidsgrans for inaktivitet for belastningsutjamnaren
Uppdatera tidsgransen for inaktivitet till 400 sekunder for belastningsutjamnaren.

Valj den belastningsutjamnare du har konfigurerat for den har driftsattningen och klicka sedan
pa Atgérder > Redigera attribut. Stall in tidsgrinsen for inaktivitet pa 400 sekunder och

klicka sedan pa Spara.

Steg 5: Verifiera LBS-anslutning

Oppna sidan AWS-belastningsutjamnare (EC2> Belastningsutjamnare) och valj den

belastningsutjamnare som du just konfigurerade.

Kopiera DNS-namnet som visas i Beskrivning och klistra in i webblasaren for att komma at

inloggningssidan for Tableau Server.

Om ett 500-nivafel uppstar maste du starta om proxyservrarna.

Uppdatera DNS med den offentliga Tableau-URL:en

Anvand domanens DNS-zonnamn fran beskrivningen for AWS-belastningsutjamnaren for att
skapa ett CNAME-varde i din DNS. Trafik till din URL (tableau.example.com) borde skickas till
ditt offentliga AWS DNS-namn.
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Verifiera anslutning

Efter att dina DNS-uppdateringar slutforts borde du kunna ga till inloggningssidan for Tableau

Server genom att ange din offentliga URL, till exempel https://tableau.example.com.

Exempel pa autentiseringskonfiguration:
SAML med extern IdP

Foljande exempel beskriver hur du installerar och konfigurerar SAML med IdP fér Okta och
Mellon-autentiseringsmodulen for en Tableau-driftsattning som kor AWS-

referensarkitekturen.

Det har exemplet fortsatter fran foregaende avsnitt och forutsatter att du konfigurerar en enda

oberoende gateway at gangen.

Det har exemplet beskriver hur du konfigurerar Tableau Server och Apache-proxyservrar
over HTTP. Okta skickar begaranden till AWS-belastningsutjamnaren éver HTTPS men all
intern trafik gar dver HTTP. Nar du konfigurerar for det har scenariot bér du vara medveten

om HTTP- kontra HTTPS-protokollen nar du anger URL-strangar.

Det har exemplet anvander sig av Mellon som tjansteleverantérsmodul for forautentisering pa
de oberoende gateway-servrarna. Med den har konfigurationen ser du till att endast
autentiserad trafik ansluter till Tableau Server, som aven agerar som tjanstleverantdr med
IdP for Okta. Darmed behdver du konfigurera tva IdP-applikationer: en for Mellon-

tjanstleverantdren och en for Tableau-tjanstleverantoren.

Skapa ett Tableau-administratorskonto

Ett vanligt misstag nar man konfigurerar SAML &r att inte skapa ett administratorskonto pa

Tableau Server innan SSO aktiveras.

Forsta steget ar att skapa ett konto pa Tableau Server med rollen som serveradministrator.

For exemplet med Okta-scenariot maste anvandarnamnet varai ett giltigt e-
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postadressformat, sdsom anvandare@exempel.com. Du maste ange ett |6senord for den har

anvandaren. Losenordet kommer dock inte att anvandas efter att SAML har konfigurerats.

Konfigurera Okta-program med forautentisering

Scenariot fran slutpunkt till slutpunkt som beskrivs i det har avsnittet kréver tva Okta-program:

¢ Okta-program med férautentisering

¢ Okta Tableau Server-program

Var och en av dessa program ar associerade med olika metadata som behdver konfigureras

pa den omvanda proxyn och Tableau-servern, respektive.

Den har proceduren beskriver hur man skapar och konfigurerar Okta-program med
forautentisering. Langre fram i detta amne kommer du att skapa Okta Tableau Server-
programmet. Se Oktas webbplats for utvecklare for ett kostnadsfritt Okta-testkonto med

begransade anvandare.
Skapa en SAML-appintegrering for Mellon-tjansteleverantér med férautentisering.
1. Oppna Oktas administrationséversikt > Program > Skapa appintegrering.

2. Pasidan Skapa en ny appintegrering kan du valja SAML 2.0 och sedan klicka pa

Nasta.

3. Pafliken Allmanna installningar ska du ange ett appnamn, sdsom Tableau Pre-

Auth, och sedan klicka pa Nasta.

4. Pafliken Konfigurera SAML:

¢ URL fér enkel inloggning. Det sista elementet av sékvagen i URL:en for enkel
inloggning kallas for Me11lonEndpointPath i konfigurationsfilenmellon.conf
som foljer senare i den har proceduren. Du kan ange valfri slutpunkt. | det har
exemplet ar slutpunkten sso. Det sista elementet postResponse kravs :

https://tableau.example.com/sso/postResponse.
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Klicka ur kryssrutan: Anvand detta for URL for mottagaren och

destinationen.

URL fér mottagaren: Samma som URL fér SSO, men med HTTP. Till exempel
http://tableau.example.com/sso/postResponse

Mal-URL: samma som URL f6ér enkel inloggning, men med HTTP. Till exempel
http://tableau.example.com/sso/postResponse

Audience URI (SP Entity ID). Till exempel https://tableau.example.com.

Format pa namn-ID: EmailAddress
Anvandarnamn i programmet: Email
Attribututlatanden: namn = mail; namnformat = Unspecified; varde =

user.email.

Klicka pa Nasta.

5. Valjfoljande pa fliken Feedback:

Jag ar Okta-kund och lagger till ett internt program
Det har ar ett internt program som vi har skapat

Klicka pa Slutfor.

6. Skapa metadatafilen for tjansteleverantorens férautentisering:

| Okta: Program > Program > Ditt nya program (t.ex. Tableau Pre-Auth)
>Logga in

Bredvid SAML-signeringscertifikat klickar du pa Visa anvisningar om
SAML-konfiguration.

Pa sidan Sa har konfigurerar du SAML 2.0 for <pre-auth>-program rullar du
nedat till delen Valfritt , Uppge foljande IdP-metadata for
serviceleverantoren.

Kopiera innehallet i XML-faltet och spara det i en fil med namnet pre-auth
idp metadata.xml.

7. (Valfritt) Konfigurera multifaktorautentisering:

82

| Okta: Program > Program > Ditt nya program (t.ex. Tableau Pre-Auth)
>Logga in
Klicka pa Lagg till regel under Inloggningspolicy.
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» Ange ett namn och de olika MFA-alternativen i Programmets inloggningsregel.
Du kan lamna alla alternativ som standard for att testa funktionaliteten. Under
Atgarder maste du dock vélja Fraga efter faktor och sedan ange hur ofta
anvandare maste logga in. Klicka pa Spara.

Skapa och tilldela Okta-anvandare

1. Skapa en anvandare, i Okta, med samma anvandarnamn som skapades i Tableau
(anvandare@example.com): Katalog > Personer > Lagg till person.

2. Tilldela dett nya Okta-programmet till den personen nar anvandaren har skapats: Klicka
pa anvandarnamnet och tilldela sedan programmet i Tilldela program.

Installera Mellon for forautentisering

Det har exemplet anvander mod_auth_mellon, en popular 6ppen kallkodsmodul. Vissa
driftsattningar pa Linux paketerar féraldrade mod_auth_mellon-versioner fran en aldre
lagringsplats. Dessa foraldrade versioner kan innehalla okanda sakerhetsbrister eller
funktionsproblem. Om du valjer att anvdnda mod_auth_mellon ska du kontrollera att du

anvander en aktuell version.

Mod_auth_mellon-modulen &r programvara fran tredje part. Vi har gjort vart basta for att
verifiera och dokumentera procedurerna for att maéjliggéra det har scenariot. Programvara fran
tredje part kan dock andras eller sa kan ditt scenario skilja sig fran den referensarkitektur som
beskrivs har. Se dokumentationen fran tredje part for konfigurationsinformation och support

som har foretrade.

1. Installera en aktuell version av Mellon-autentiseringsmodulen pa den aktiva EC2-

instansen som kor den oberoende gatewayen.

2. Skapa katalogen /etc/mellon:

sudo mkdir /etc/mellon

Konfigurerar Mellon som forautentiseringsmodul

K&r den har proceduren pa den forsta instansen av den oberoende gatewayen.
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Du méste ha en kopia av pre-auth _idp metadata.xml-filen som du skapade fran Okta-

konfigurationen.

1.

4.

Andra katalog:
cd /etc/mellon

Skapa metadata for tjanstleverantéren. Kor skriptetmellon create metadata.sh.

Du méste inkludera entitets-ID och retur-URL for din organisation i kommandot.

Retur-URL kallas for URL fér enkel inloggning i Okta. Det slutliga elementet for
sokvagen i retur-URL:en kallas for Me1 1onEndpointPath i konfigurationsfilen
mellon.conf somkommer senare i den har proceduren. | det har exemplet anger vi

sso som slutpunktssokvag.
Exempel:

sudo /usr/libexec/mod auth mellon/mellon create metadata.sh

https://tableau.example.com "https://tableau.example.com/sso"
Skriptet returnerar tjanstleverantérens certifikat, nyckel och metadatafiler.

Byt namn pé tjanstleverantdrens filer i katalogen me 11 on for 6kad lasbarhet. Vi kallar

dessa filer féljande namn i dokumentationen:

sudo mv *.key mellon.key
sudo mv *.cert mellon.cert

sudo mv *.xml sp metadata.xml

Kopierapre-auth idp metadata.xml-filen till samma katalog.

5. Andra dganderétt och behorigheter for alla filer i /et c/me11on-katalogen:

sudo chown tableau-tsig mellon.key
sudo chown tableau-tsig mellon.cert

sudo chown tableau-tsig sp metadata.xml
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sudo chown tableau-tsig pre-auth idp metadata.xml
sudo chmod +r * mellon.key

sudo chmod +r * mellon.cert

sudo chmod +r * sp metadata.xml

sudo chmod +r * pre-auth idp metadata.xml

6. Skapa katalogen /etc/mellon/conf.d:

sudo mkdir /etc/mellon/conf.d
7. Skapafilen global.conf ikatalogen /etc/mellon/conf.d.

Kopiera filinnehallet som visas nedan, men uppdatera MellonCookieDomain med ditt
rotdomannamn. Om domannamnet for Tableau till exempel ar

tableau.example.comska duhaexample.comsom rotdoman.

<Location "/">

AuthType Mellon

MellonEnable auth

Require valid-user

MellonCookieDomain <root domain>

MellonSPPrivateKeyFile /etc/mellon/mellon.key
MellonSPCertFile /etc/mellon/mellon.cert
MellonSPMetadataFile /etc/mellon/sp metadata.xml
MellonIdPMetadataFile /etc/mellon/pre-auth idp metadata.xml
MellonEndpointPath /sso

</Location>

<Location "/tsighk">
MellonEnable Off

</Location>
8. Skapafilenmellonmod.conf ikatalogen /etc/mellon/conf.d.

Den hér filen innehéller ett enda direktiv som anger platsen for filen mod auth

mellon. so. Platseniexemplet har ar standardplatsen for filen. Verifiera att filen finns
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pa den har platsen, eller andra sokvagen i detta direktiv till att matcha den faktiska

platsen formod auth mellon.so

LoadModule auth mellon module /usr/lib64/httpd/modules/mod

auth mellon.so

Skapa Tableau Server-applikation i Okta

1. Painstrumentpanelen fér Okta: Program > Program > Browse App Catalog
(Bladdra i appkatalog).
2. Sokefter Tableau i Browse App Integration Catalog (Bladdra i
appintegreringskatalog), valj panelen for Tableau Server och klicka pa Lagag till.
3. PaAdd Tableau Server (Lagg Tableau Server) > General Settings (Allmanna
installningar) anger du en etikett och klickar sedan pa Nasta.
4. Valj SAML 2.0 i Sign-On Options (Inloggningsalternativ) och rulla ned till Advanced
Sign-on Settings (Avancerade inloggningsinstallningar):
* SAML Entity ID (Entitets-ID for SAML): Ange den offentliga URL:en, t.ex.
https://tableau.example.com.
e Application user name format (Format fér anvandarnamn for programmet): E-
postadress
5. Starta en webblasare genom att klicka pa lanken Identity Provider metadata
(Metadata for identitetsprovider). Kopiera webblasarlanken. Det har ar lanken du
anvander nar du konfigurerar Tableau i stegen som fdljer.
6. Klicka pa Klart.
7. Tilldela anvandaren (anvandare@féretag.com) den nya Tableau Server Okta-appen:
Klicka pa anvandarnamnet och tilldela sedan programmet i Assign Application
(Tilldela program).

Stalla in konfiguration av autentiseringsmodul pa Tableau
Server

Kor féljande kommandon pa Tableau Server, nod 1. Dessa kommandon anger filplatserna for
Mellon-konfigurationsfilerna pa den fjarranslutna datorn med den oberoende gatewayen.

Dubbelkolla att de filsokvagar som anges i dessa kommandon verkligen gar till sokvagarna

och filplatsen pa den fjarranslutna datorn.
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tsm configuration set -k gateway.tsig.authn module block -v

"/etc/mellon/conf.d/mellonmod.conf" --force-keys

tsm configuration set -k gateway.tsig.authn global block -v

"/etc/mellon/conf.d/global.conf" --force-keys

For att minska stillestandstiden ska du inte tillampa andringar forrén du har aktiverat SAML

enligt beskrivningen i nésta avsnitt.

Aktivera SAML pa Tableau Server for IdP

Kor den har proceduren pa Tableau Server-nod 1.

1.

Hamta metadata for Tableau Server-programvaran fran Okta. Anvand I&anken som du

sparade fran féregaende procedur.

wget https://dev-
66144217 .0kta.com/app/exklegxgtlfhjkSeS5d7/sso/saml/metadata -0

idp metadata.xml

. Kopiera ett TLS-certifikat och den relaterade nyckelfilen till Tableau Server. Nyckelfilen

maste vara en RSA-nyckel. Mer information om SAML-certifikat och IdP-krav finns i
SAML-krav (Linux).

For att underlatta certifikathanteringen och driftsattningen, och som en rekommenderad
sakerhetsatgard, bér du anvanda certifikat genererade av nagon av de stora betrodda
certifikatutfardarna (CA). Du kan ocksa generera sjalvsignerade certifikat eller anvanda
certifikat fran en PKI for TLS.

Om du inte har nagot TLS-certifikat kan du skapa ett sjalvsignerat certifikat med hjalp av

den inbaddade proceduren nedan.

Skapa ett sjalvsignerat certifikat

Kor den har proceduren pa Tableau Server-nod 1.
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a. Generera signeringsnyckel for rotcertifikatutfardare (CA, Certificate Authority):
openssl genrsa -out rootCAKey-saml.pem 2048
b. Skapa certifikat for rot-CA:

openssl reqg -x509 -sha256 -new -nodes -key rootCAKey-

saml.pem -days 3650 -out rootCACert-saml.pem

Du uppmanas att ange varden i certifikatfalten. Exempel:

Country Name (2 letter code) [XX]:US

State or Province Name (full name) []:Washington
Locality Name (eg, city) [Default City]:Seattle
Organization Name (eg, company) [Default Company
Ltd] : Tableau

Organizational Unit Name (eg, section) []:Operations
Common Name (eg, your name or your server's hostname)
[]:tableau.example.com

Email Address []:example@tableau.com

c. Skapa certifikatet och relaterad nyckel (server-saml.csr och server-
saml . key i nedanstaende exempel). Certifikatmottagarens namn maste
stdmma 6verens med det offentliga vardnamnet for Tableau-varden.
Certifikatmottagarens namn anges med alternativet -sub7j i formatet

" /CN=<host-name>", till exempel:

openssl req -new -nodes -text -out server-saml.csr -keyout

server-saml.key -subj "/CN=tableau.example.com"

d. Signera det nya certifikatet med CA-certifikatet som du skapade ovan. Foljande

kommando skapar aven certifikatet i crt-format:

openssl x509 -req -in server-saml.csr -days 3650 -CA

rootCACert-saml.pem -CAkey rootCAKey-saml.pem -
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CAcreateserial -out server-saml.crt

e. Konvertera nyckelfilen till RSA. Tableau behdver en RSA-nyckelfil for SAML. Kor

féljande kommando for att konvertera nyckeln:
openssl rsa -in server-saml.key -out server-saml-rsa.key

3. Konfigurera SAML. Kor féljande kommando och ange ditt enhets-I1D och din retur-URL,

samt sokvagarna till metadatafilen, certifikatfilen och nyckelfilen:

tsm authentication saml configure --idp-entity-id
"https://tableau.example.com" --idp-return-url
"https://tableau.example.com" --idp-metadata idp metadata.xml -
-cert-file "server-saml.crt" --key-file "server-saml-rsa.key"

tsm authentication saml enable

4. Om din organisation anvander Tableau Desktop 2021.4 eller senare maste du kora

féljande kommando for att aktivera autentisering via omvanda proxyservrar.

Tableau Desktop-versioner 2021.2.1 — 2021.3 kommer att fungera utan att kora detta
kommando, forutsatt att din forautentiseringsmodul (t.ex. Mellon) har konfigurerats for

att tillata att domancookies bevaras pa toppniva.
tsm configuration set -k features.ExternalBrowserOAuth -v false
5. Tillampa konfigurationsandringar:
tsm pending-changes apply
Starta om tsig-httpd-tjdnsten

Om Tableau Server-driftsattningen tillampar andringar loggar du tillbaka in pa Tableau Server-
datorn med den oberoende gatewayen och kor féljande kommandon for att starta om tsig-

httpd-tjansten:
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sudo su - tableau-tsig
systemctl --user restart tsig-httpd

exit

Validera SAML-funktion

Validera SAML-funktion fran slutpunkt till slutpunkt genom att logga in pa Tableau Server
med den offentliga URL:en (t.ex., hitps://tableau.example.com) med det Tableau-

administratérskonto som du skapade i bérjan av den har proceduren.

Om TSM inte startar (d.v.s. "gateway-fel”) eller om du far webblasarfel nar du forsdker

ansluta, kan du ta en titt i Felsdka oberoende gateway for Tableau Server.

Konfigurera autentiseringsmodulen pa den
andra oberoende gateway-instansen

Nar du har konfigurerat den forsta instansen av oberoende gateway driftsatter du den andra
instansen. Exemplet har ar den sista processen for att installera AWS-/Mellon-/Okta-
scenariot som beskrivs i detta @mne. Proceduren forutsatter att du redan har installerat den
andra oberoende gateway-instansen enligt beskrivningen i avsnittet tidigare (Installera

oberoende gateway).
For att driftsatta den andra oberoende gatewayen behdver du folja stegen nedan:
1. Paden andra oberoende gateway-instansen ska du installera Mellon auth-modulen.

Konfigurera inte Mellon auth-modulen som beskrevs langre fram i det har avsnittet.

Istéllet maste du klona konfigurationen enligt beskrivningen i de efterféljande stegen.
2. Paden konfigurerade (forsta) oberoende gateway-instansen:

Ta en tar-kopia av den befintliga Mellon-konfigurationen. Tar-sakerhetskopieringen

kommer att bevara kataloghierarkin och alla behdrigheter. Kor féljande kommandon:

cd /etc
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sudo tar -cvf mellon.tar mellon
Kopieramellon. tar till den andra oberoende gateway-instansen.
3. Paden andra oberoende gateway-instansen:

Extrahera (packa upp) tar-filen till den andra instansen i /et c-katalogen. Kor féljande

kommandon:
cd /etc

sudo tar -xvf mellon.tar

4. Panod 1iTableau Server-driftsattningen uppdaterar du anslutningsfilen (tsig.json)
med anslutningsinformationen fran den andra oberoende gatewayen. Du maste hamta
autentiseringsnyckeln enligt beskrivningen i féljande féregaende avsnitt (Installera

oberoende gateway).

Ett exempel pa anslutningsfil (tsig. json) visas har:

{

"independentGateways": [

{

"id": "ip-10-0-1-169.ec2.internal",

"host": "ip-10-0-1-169.ec2.internal",

"port": "21319",

"protocol" : "http",

"authsecret": "13660-27118-29070-25482-9518-22453"
s
{

"id": "ip-10-0-2-230.ec2.internal",

"host": "ip-10-0-2-230.ec2.internal",

"port": "21319",

"protocol" : "http",

"authsecret": "9055-27834-16487-27455-30409-7292"
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5. Panod 1iTableau Server-driftsattningen kor du féljande kommandon for att uppdatera

konfigurationen:
tsm stop

tsm topology external-services gateway update -c tsig.json

tsm start

. Pabada oberoende gateway-instanserna: Nar Tableau Server startar, startar du om

tsig-httpd-processen:
sudo su - tableau-tsig
systemctl --user restart tsig-httpd

exit

. | AWS EC2 > Malgrupper: Uppdatera malgruppen for att inkludera EC2-instansen

som kor den andra oberoende gateway-instansen.

Valj den malgrupp som du just skapade och klicka sedan pa fliken Mal:

» Klicka pa Redigera.
» Valj EC2-instansen fér datorn med den andra oberoende gatewayen och klicka
sedan pa Lagg till i registrerade. Klicka sedan pa Spara.
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Del 6 - Konfigurera efter installation

Konfigurera SSL/TLS fran
belastningsutjamnare till Tableau Server

Vissa organisationer kraver en komplett ("end-to-end”) krypteringskanal fran klient till
backend-tjanst. Standardreferensarkitekturen som beskrivs under denna punkt specificerar

SSL fran klienten till den belastningsutjamnare som kérs pa webbnivan i din organisation.

Det har avsnittet beskriver hur du konfigurerar SSL/TLS fér Tableau Server och den
oberoende gatewayen i exemplet pa AWS-referensarkitektur. Ett konfigurationsexempel som
beskriver hur man konfigurerar SSL/TLS pa Apache i AWS-referensarkitektur finns i
Exempel: Konfigurera SSL/TLS i AWS-referensarkitektur.

For narvarande stéds inte TLS pa Tableau Server-backendprocesserna som kors i intervallet
8000-9000. For att aktivera TLS maste du konfigurera en oberoende gateway med en

relaanslutning till Tableau Server.

Den har proceduren beskriver hur du aktiverar och konfigurerar TLS pa en oberoende
gateway till Tableau Server och Tableau Server till den oberoende gatewayen. Proceduren
krypterar relatrafiken 6ver HTTPS/443 och rensningstrafiken éver HTTPS/21319.

Linux-procedurerna i detta exempel visar kommandon for RHEL-liknande distributioner. Mer
specifikt har kommandona har utvecklats med Amazon Linux 2-distributionen. Om du kor

Ubuntu-driftsattningen redigerar du kommandona pa [ampligt satt.

Den har vagledningen ar foreskrivande for det specifika exemplet pa AWS-referensarkitektur
som presenteras i den har guiden. Darfér ingar inte valfria konfigurationer. Fullstandig

referensdokumentation finns i Konfigurera TLS pé& oberoende gateway (Linux).
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Innan du konfigurerar TLS

Utfor TLS-konfigurationerna utanfor kontorstid. Konfigurationen kréver minst en omstart av
Tableau Server. Om du koér en fullstandig driftsattning av referensarkitektur med fyra noder

kan omstarten ta ett tag.

» Verifiera att klienter kan ansluta till Tableau Server éver HTTP. Konfigurering av TLS
med oberoende gateway ar en process i flera steg och kan krava felsokning. Darfor
rekommenderar vi att du bérjar med en fullt fungerande Tableau Server-driftsattning
innan du konfigurerar TLS.

¢ Samla ihop TLS/SSL-certifikat, nycklar och relaterade resurser. Du behdver SSL-
certifikat for oberoende gateways och for Tableau Server. For att underlatta
certifikathanteringen och driftsattningen, och som en rekommenderad
sakerhetsatgard, bor du anvanda certifikat genererade av nagon av de stora betrodda
certifikatutfardarna (CA). Du kan ocksa generera sjalvsignerade certifikat eller

anvanda certifikat fran en PKI for TLS.

Exempelkonfigurationen i det har amnet anvander féljande resursnamn som
illustration:

e tsig-ssl.crt: TLS/SSL-certifikatet for oberoende gateway.

e tsig-ssl.key: Den privata nyckeln for tsig-ssl.crt pa oberoende
gateway.

* ts-ssl.crt: TLS/SSL-certifikatet for Tableau Server.

e ts-ssl.key:Den privata nyckeln for tsig-ssl.crt pa Tableau Server.

* tableau-server-CA.pem: Rotcertifikatet for den CA som genererar
certifikaten for Tableau Server-datorerna. Det har certifikatet kravs vanligtvis
inte om du anvander certifikat fran storre betrodda tredje parter.

* rootTSIG-CACert.pem: Rotcertifikatet for den CA som genererar certifikaten
for datorerna med oberoende gateway. Det har certifikatet kravs vanligtvis inte
om du anvander certifikat fran storre betrodda tredje parter.

¢ Detkravs aven andra certifikat och nyckelfilsresurser for SAML som beskrivs i

del 5 av den har guiden.
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¢ Omdin implementering kraver att en certifikatkedjefil anvands, se
kunskapsbasartikeln Konfigurera TLS pa oberoende gateway nar du anvander

ett certifikat som har en certifikatkedja.

 Verifiera att du har tillgang till IdP. Om du anvander en IdP fér autentisering behdver du
sannolikt gora andringar i mottagaren och destinationsadresserna pa IdP:n efter att du
har konfigurerat SSL/TLS.

Konfigurera datorer med oberoende gateway for TLS

Det kan uppsta manga fel nar TLS konfigureras. Eftersom felsdkning 6ver tva instanser av en
oberoende gateway kan vara tidskravande rekommenderar vi att du aktiverar och konfigurerar
TLS pa EDG-driftsattningen med bara en oberoende gateway. Nar du har validerat att TLS

fungerar dver hela driftsattningen konfigurerar du den andra datorn med oberoende gateway.

Steg 1: Distribuera certifikat och nycklar till dator med oberoende
gateway

Du kan distribuera resurserna till vilken katalog som helst sa lange som tsig-httpd-anvandaren
har lasatkomst till filerna. Sokvagarna till de har filerna hanvisas till i andra procedurer. Vi
kommer att anvanda exempelsdkvagarna under /etc/ss1, som visas nedan, genom hela

amnet.

1. Skapa katalog for privat nyckel:
sudo mkdir -p /etc/ssl/private

2. Kopiera certifikat- och nyckelfilerna till /et c/ss1-sokvagarna. Exempel:
sudo cp tsig-ssl.crt /etc/ssl/certs/

sudo cp tsig-ssl.key /etc/ssl/private/

3. (Valfritt) Om du anvander ett sjalvsignerat certifikat eller ett PKl-certifikat for SSL/TLS

pa Tableau Server maste du aven kopiera CA-rotcertifikatfilen till datorn med
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oberoende gateway. Exempel:

sudo cp tableau-server-CA.pem /etc/ssl/certs/

Steg 2: Uppdatera miljévariablerna for TLS

Du maste uppdatera port- och protokollmiljévariabler for konfiguration av oberoende

gateway.

Andra de har vardena genom att uppdatera filen /etc/opt/tableau/tableau

tsig/environment .bash sahar:

TSIG HK PROTOCOL="https"
TSIG_PORT="443"
TSIG_PROTOCOL="https"

Steg 3: Uppdatera stubbkonfigurationsfilen fér HK-protokollet

Redigera stubbkonfigurationsfilen manuellt (/var/opt/tableau/tableau
tsig/config/httpd.conf.stub)forattstéllain TLS-relaterade Apache httpd-direktiv for

HK-protokollet (housekeeping protocol — rensningsprotokoll).

Stubbkonfigurationsfilen innehéller ett block av TLS-relaterade direktiv som kommenteras ut
med en#TLS#-markor. Ta bort markdrerna fran direktiven enligt exemplet nedan. Observera
att exemplet visar anvandningen av rot-CA-certifikat for SSL-certifikatet som anvands pa

Tableau Server med alternativet SSL.CACertificateFile.

#TLS# SSLPassPhraseDialog exec:/path/to/file

<VirtualHost *:${TSIG HK PORT}>

SSLEngine on

#TLS# SSLHonorCipherOrder on

#TLS# SSLCompression off

SSLCertificateFile /etc/ssl/certs/tsig-ssl.crt
SSLCertificateKeyFile /etc/ssl/private/tsig-ssl.key
SSLCACertificateFile /etc/ssl/certs/tableau-server-CA.pem
#TLS# SSLCARevocationFile /path/to/file

</VirtualHost>
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De har andringarna gar forlorade om du installerar om den oberoende gatewayen. Vi

rekommenderar att du gor en sakerhetskopia.

Steg 4: Kopiera stubbfil och starta om tjansten

1.

2.

Kopiera filen som du uppdaterade i det féregaende steget for att uppdatera httpd.conf

med andringarna:

cp /var/opt/tableau/tableau tsig/config/httpd.conf.stub
/var/opt/tableau/tableau tsig/config/httpd.conf

Starta om oberoende gateway-tjansten:

sudo su - tableau-tsig
systemctl --user restart tsig-httpd

exit

Nar du har startat om fungerar inte den oberoende gatewayen forran du kort nasta uppsattning

steg pa Tableau Server. Nar du har slutfort stegen pa Tableau Server kommer den oberoende

gatewayen att anta andringar och ga online.

Konfigurera Tableau Server-nod 1 for TLS

Kor de har stegen pa nod 1 i din Tableau Server-driftsattning.

Steg 1: Kopiera certifikat och nycklar och stoppa TSM

1.

Verifiera att du har Tableau Server-certifikaten "extern SSL” och nycklarna kopierade till
kod 1.

. For att minimera stillestandstiden rekommenderar vi att du stoppar TSM, kor féljande

steg och sedan startar TSM efter att andringar har tillampats:

tsm stop
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Steg 2: Stéll in certifikatresurser och aktivera oberoende gateway-

konfiguration

1.

2.

Ange platsen for certifikat och nyckelfiler fér oberoende gateway. De har s6kvagarna
hanvisar till platsen pa datorerna med oberoende gateway. Observera att det har
exemplet férutsatter att samma certifikat och nyckelpar anvands for att skydda HTTPS

och rensningstrafik:

tsm configuration set -k gateway.tsig.ssl.cert.file name -v
/etc/ssl/certs/tsig-ssl.crt --force-keys
tsm configuration set -k gateway.tsig.ssl.key.file name -v

/etc/ssl/private/tsig-ssl.key —--force-keys

Aktivera TLS for HTTPS- och HK-protokoll fér oberoende gateway:

tsm configuration set -k gateway.tsig.ssl.enabled -v true --
force-keys
tsm configuration set -k gateway.tsig.hk.ssl.enabled -v true --

force-keys

(Valfritt) Om du anvander ett sjalvsignerat certifikat eller ett PKl-certifikat for SSL/TLS
pa den oberoende gatewayen maste du ladda upp CA-rotcertifikatfilen. CA-
rotcertifikatfilen ar rotcertifikatet som anvandes for att generera certifikaten for

datorerna med oberoende gateway. Exempel:

tsm security custom-cert add -c rootTSIG-CACert.pem

(Valfritt) Om du anvander ett sjalvsignerat certifikat eller ett PKI-certifikat for SSL/TLS
pa Tableau Server maste du kopiera CA-rotcertifikatfilen till katalogen fér oberoende
gateway /etc/ssl/certs. CA-rotcertifikatfilen ar rotcertifikatet som anvandes for att
generera certifikaten for Tableau Server-datorerna. Efter att du har kopierat certifikatet
till den oberoende gatewayen maste du ange platsen for certifikatet pa nod 1 med

féljande tsm-kommando. Exempel:
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tsm configuration set -k gateway.tsig.ssl.proxy.gateway relay
cluster.cacertificatefile -v /etc/ssl/certs/tableau-server-

CA.pem —--force-keys

5. (Valfritt: endast for testdndamal) Om du anvander sjalvsignerade certifikat eller PKI-
certifikat for delning mellan datorer och @amnesnamnen pa certifikaten darfor inte

matchar datornamnen maste du inaktivera certifikatverifiering.

tsm configuration set -k gateway.tsig.ssl.proxy.verify -v

optional no ca --force-keys
Steg 3: Aktivera "extern SSL” for Tableau Server och tilldampa andringar

1. Aktivera och konfigurera "extern SSL” pa Tableau Server:

tsm security external-ssl enable --cert-file ts-ssl.crt --key-

file ts-ssl.key
2. Tillampa andringarna.
tsm pending-changes apply
Steg 4: Uppdatera JSON-filen for gatewaykonfiguration och starta tsm

1. Uppdatera konfigurationsfilen for oberoende gateway (till exempel tsig.json) pa

Tableau Server-sidan for att ange ht tps-protokollet fér oberoende gateway-objekten:

"protocol" : "https",

2. Tabort (eller kommentera ut) anslutningsinformationen for den andra instansen av
oberoende gateway. Se till att verifiera JSON i en extern redigerare innan du sparar

den.

Nar du har konfigurerat och validerat TLS for den enskilda instansen av oberoende
gateway uppdaterar du den har JSON-filen med anslutningsinformationen for den andra

instansen av oberoende gateway.

3. Kor foéljande kommando for att uppdatera konfigurationen av oberoende gateway:
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tsm topology external-services gateway update -c tsig.json
4. Starta TSM.
tsm start

5. Medan TSM startar loggar du in pa instansen fér oberoende gateway och startar

omtsig-httpd-tjansten:

sudo su - tableau-tsig

systemctl --user restart tsig-httpd
exit

Uppdatera IdP-autentiseringsmodulens URL:er till HTTPS

Om du har konfigurerat en extern identitetsleverantor for Tableau maste du sannolikt

uppdatera returadresser (URL) i den administrativa instrumentpanelen for IdP.

Om du till exempel anvander ett férauktoriseringsprogram for Okta maste du uppdatera
programmet for att anvanda HTTPS-protokollet for mottagaradressen och

destinationsadressen.

Konfigurera AWS-belastningsutjamnare for HTTPS

Om du distribuerar med AWS-belastningsutjamnaren enligt den har guiden konfigurerar du
om AWS-belastningsutjamnaren sa att den skickar HTTPS-trafik till datorerna som kor

oberoende gateway:
1. Tabort den befintliga HTTP-malgruppen:

| Malgrupper valjer du den HTTP-malgrupp som har konfigurerats for

belastningsbalansen, klickar p& Atgéarder och sedan pa Ta bort.
2. Skapa HTTPS-malgrupp:

Malgrupper > Skapa malgrupp
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e Valj Instanser”

» Ange ett namn pa malgruppen, till exempel TG-internal -HTTPS

» Valjdin VPC

e Protokoll: HTTPS 443

e Under Halsokontroller > Avancerade installningar for hdlsokontroller >

Framgangskoder lagger du till kodlistan enligt féljande: 200, 303.
» Klicka pa Skapa.

3. Valjden malgrupp som du just skapade och klicka sedan pa fliken Mal:

» Klicka pa Redigera

« Valjden EC2-instans som kor den oberoende gateway for Tableau Server som
du har konfigurerat och klicka sedan pa Lagg till bland registrerade.

» Klicka pa Spara.

4. Nar malgruppen har skapats maste du aktivera varaktighet:

« Oppna sidan AWS-malgrupp (EC2 > Belastningsutjamning > Malgrupper) och
valj den malgruppsinstans som du just konfigurerade. | Atgardsmenyn valjer du
Redigera attribut.

» Pasidan Redigera attribut valjer du Varaktighet, anger en varaktigheten 1
day och trycker sedan pa Spara andringar.

5. Uppdatera lyssnarreglerna vid belastningsutjamning. Valj den belastningsutjamnare du

har konfigurerat for den har driftsattningen och klicka sedan pa fliken Lyssnare .

« For HTTP:80 klickar du pa Visalredigera regler. Oppna sidan Regler och klicka
darefter pa redigeringsikonen (en gang hogst upp pa sidan och sedan igen
bredvid regeln) for att redigera regeln. Ta bort den befintliga THEN-regeln och
ersatt den genom att klicka pa Lagag till atgard > Omdirigera till .... | den
resulterande SEDAN-konfigurationen anger du HTTPS och port 443 och later
ovriga alternativ behalla standardinstéliningarna. Spara installningen och klicka
sedan pa Uppdatera.

o For HTTPS:443 klickar du pa View/edit rules (Visal/redigera regler). Oppna
sidan Regler och klicka darefter pa redigeringsikonen (en gang hogst upp pa
sidan och sedan igen bredvid regeln) for att redigera regeln. Ta bort befintlig
THEN-regel och ersatt genom att klicka pa Lagg till atgard > Vidarebefordra
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till .... Ange malgruppen for HTTPS-gruppen som du just skapade. Aktivera
varaktighet under Varaktighet pa gruppniva och ange varaktigheten till 1 dag.
Spara installningen och klicka sedan pa Uppdatera.

6. Uppdatera tidsgransen for inaktivitet till 400 sekunder for belastningsutjamnaren. Valj
den belastningsutjamnare du har konfigurerat for den har driftsattningen och klicka
sedan pa Atgiarder > Redigera attribut. Still in tidsgridnsen for inaktivitet pa 400

sekunder och klicka sedan pa Spara.

Validera TLS

Validera att TLS fungerar genom att logga in pa Tableau Server med den offentliga URL:en
(t.ex., https://tableau.example.com) med det Tableau-administratdrskonto som du skapade i

borjan av den har proceduren.

Om TSM inte startar eller om du far andra fel, se Felsdka oberoende gateway for Tableau

Server.

Konfigurera den andra instansen av
oberoende gateway for SSL

Nar du har konfigurerat den forsta instansen av oberoende gateway driftsatter du den andra

instansen.
For att driftsatta den andra oberoende gatewayen behdéver du folja stegen nedan:

1. Paden konfigurerade (forsta) instansen av oberoende gateway: kopiera foljande filer

till motsvarande platser pa den andra instansen av oberoende gateway:

o /etc/ssl/certs/tsig-ssl.crt

e /etc/ssl/private/tsig-ssl.key (Dumaste skapa katalogenprivate
pa den andra instansen).
e /var/opt/tableau/tableau tsig/config/httpd.conf.stub

e /etc/opt/tableau/tableau tsig/environment.bash
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2. Panod 1i Tableau Server-driftsattningen uppdaterar du anslutningsfilen (tsig.json)

med anslutningsinformationen fran den andra oberoende gatewayen.

Ett exempel pa anslutningsfil (tsig. json) visas har:

{

"independentGateways": [

{

"id": "ip-10-0-1-169.ec2.internal",

"host": "ip-10-0-1-169.ec2.internal",

"port": "21319",

"orotocol" : "https",

"authsecret": "13660-27118-29070-25482-9518-22453"
br
{

"id": "ip-10-0-2-230.ec2.internal",

"host": "ip-10-0-2-230.ec2.internal",

"port": "21319",

"protocol" : "https",

"authsecret": "9055-27834-16487-27455-30409-7292"

3. Panod 1iTableau Server-driftsattningen kor du féljande kommandon for att uppdatera

konfigurationen:
tsm stop
tsm topology external-services gateway update -c tsig.Jjson

tsm start

4. Pabada instanserna av oberoende gateway: nar Tableau Server startar, starta

omtsig-httpd-processen pa bada instanserna av oberoende gateway:
sudo su - tableau-tsig

systemctl --user restart tsig-httpd
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exit

5. | AWS EC2 > Malgrupper: Uppdatera malgruppen for att inkludera EC2-instansen

som kor den andra oberoende gateway-instansen.

Valj den malgrupp som du just skapade och klicka sedan pa fliken Mal:

» Klicka pa Redigera.
» Valj EC2-instansen for datorn med den andra oberoende gatewayen och klicka
sedan pa Lagg till i registrerade. Klicka sedan pa Spara.

Konfigurera SSL for Postgres

Du kan valfritt konfigurera SSL (TLS) for Postgres-anslutningen for den externa

lagringsplatsanslutningen pa Tableau Server.

For att underlatta certifikathanteringen och driftsattningen, och som en rekommenderad
sakerhetsatgard, bér du anvanda certifikat genererade av nagon av de stora betrodda
certifikatutfardarna (CA). Du kan ocksa generera sjalvsignerade certifikat eller anvanda
certifikat fran en PKI for TLS.

Denna procedur beskriver hur du anvander OpenSSL for att generera sjalvsignerade
certifikat pa Postgres-varden for en RHEL-lik Linux-distribution i exemplet fér AWS-

referensarkitektur.

Nar du har genererat och signerat SSL-certifikatet maste du kopiera CA-certifikatet till

Tableau-varden.
Pa varden som kor Postgres:

1. Generera signeringsnyckel for rotcertifikatutfardare (CA, Certificate Authority):

openssl genrsa -out pgsgl-rootCAKey.pem 2048

2. Skapa certifikat for rot-CA:
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openssl reg -x509 -sha256 -new -nodes -key pgsgl-rootCAKey.pem
-days 3650 -out pgsgl-rootCACert.pem

Du uppmanas att ange varden i certifikatfalten. Till exempel:

Country Name (2 letter code) [XX]:US

State or Province Name (full name) []:Washington

Locality Name (eg, city) [Default City]:Seattle

Organization Name (eg, company) [Default Company Ltd]:Tableau
Organizational Unit Name (eg, section) []:Operations

Common Name (eg, Postgres server's hostname) []:ip-10-0-1-
189.us-west-1.compute.internal

Fmail Address []:example@tableau.com

3. Skapa certifikatet och relaterad nyckel (server.csr och server. key i nedanstaende
exempel) fér Postgres-datorn. Certifikatmottagarens namn maste stdmma éverens med
EC2-instansens privata DNS-namn for Postgres-varden. Certifikatmottagarens namn

anges med alternativet —-subj i formatet " /CN=<private DNS name>", till exempel:

openssl req -new -nodes —-text -out server.csr -keyout

server.key -subj "/CN=ip-10-0-1-189.us-west-1.compute.internal"

4. Signera det nya certifikatet med det CA-certifikat som du skapade i steg 2. Foljande

kommando skapar aven certifikatet i crt-format:

openssl x509 -req -in server.csr -days 3650 -CA pgsqgl-
rootCACert.pem -CAkey pgsqgl-rootCAKey.pem -CAcreateserial -out

server.crt

5. Kopiera crt- och nyckelfilerna till Postgres-sokvagen /var/1ib/pgsql/13/data/:
sudo cp server.crt /var/lib/pgsql/13/data/

sudo cp server.key /var/lib/pgsql/13/data/

6. Byt till rotanvandare:

sudo su

7. Stallin behorigheter pa cer- och nyckelfilerna. Kor féljande kommandon:
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cd /var/lib/pgsqgl/13/data

chown postgres.postgres server.crt
chown postgres.postgres server.key
chmod 0600 server.crt

chmod 0600 server.key

8. Uppdatera pg_haba-konfigurationsfilen, /var/1ib/pgsql/13/data/pg

hba . conf for att specificera md5-fortroende:
Andra de befintliga anslutningssatserna fran

host all all 10.0.30.0/24 passwordoch
host all all 10.0.31.0/24 password

till

host all all 10.0.30.0/24 md5och

host all all 10.0.31.0/24 md5.

9. Uppdatera postgresql-filen, /var/1lib/pgsql/13/data/postgresqgl.conf,

genom att lagga till féljande rad:

ssl = on

10. Avsluta rotanvandarlaget:
exit

11. Starta om Postgres:

sudo systemctl restart postgresql-13

Valfritt: Aktivera certifikatfértroendevalidering pa Tableau
Server for Postgres SSL

Om du foljde installationsproceduren i Del 4 — Installera och konfigurera Tableau Server sa ar

Tableau Server konfigurerad med valfri SSL for Postgres-anslutningen. Detta innebar att
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konfigurering av SSL pa Postgres (enligt beskrivningen ovan) resulterar i en krypterad

anslutning.

Om du vill krava certifikatfortroendevalidering for anslutningen maste du kéra foljande

kommando pa Tableau Server for att konfigurera om Postgres-vardanslutningen:

tsm topology external-services repository replace-host -f

<filename>.Jjson -c CACert.pem

dar <filename>.json aranslutningsfilen som beskrivs i Konfigurera extern Postgres. Och

CACert .pem ar CA-certifikatfilen for SSL/TLS-certifikatet som anvands av Postgres.

Valfritt: Verifiera SSL-anslutning

For att verifiera SSL-anslutning maste du:

« Installera Postgres-klienten pa Tableau Server-nod 1.
» Kopiera rotcertifikatet som du skapade i foregéende procedur till Tableau-varden.

* Anslut till Postgres-servern fran nod 1

Installera Postgres-klienten pa nod 1

Det har exemplet visar hur man installerar versionen Postgres 13.4. Installera samma version

som du kor for den externa lagringsplatsen.

1. Skapa och redigera filen pgdg.repo i skvagen /etc/yum. repos.d panod 1. Lagg till

féljande konfigurationsinformation i filen.

[pPgdgl3]
name=PostgreSQL 13 for RHEL/CentOS 7 - x86 64

baseurl=https://download.postgresqgl.org/pub/repos/yumn/13/redhat-
/rhel-7-x86 64

enabled=1

gpgcheck=0
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2. Installera Postgres-klienten:

sudo yum install postgresgll3-13.4-1PGDG.rhel7.x86 64

Kopiera rotcertifikat till nod 1

Kopiera CA-certifikatet (pgsgl-rootCACert.pem)till Tableau-varden:

scp ec2-user@<private-DNS-name-of-Postgress-host>:/home/ec2-

user/pgsqgl-rootCACert.pem /home/ec2-user

Ansluta till Postgres-varden via SSL fran nod 1

Kor féljande kommando fran nod 1, ange vardens IP-adress for Postgres-servern och rot-CA-
certifikatet:

psgl "postgresqgl://postgres@<IP-
address>:5432/postgres?sslmode=verify-ca&sslrootcert=pgsqgl-

rootCACert.pem"

Exempel:

psql
"postgresqgl://postgres@10.0.1.189:5432/postgres?sslmode=verify-

ca&sslrootcert=pgsgl-rootCACert.pem"

Postgres ber dig om lI6senordet. Nar du har loggat in visas foéljande i granssnittet:

psgl (13.4)

SSL connection (protocol: TLSv1.2, cipher: ECDHE-RSA-AES256-GCM-
SHA384, bits: 256, compression: off)

Type "help" for help.

postgres=#
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Konfigurera SMTP- och
handelsemeddelanden

Tableau Server skickar e-postmeddelanden till administratorer och anvandare. For att aktivera
detta maste du konfigurera Tableau Server for att skicka e-post till din e-postserver. Du maste
ocksa ange de handelsetyper, de troskelvarden och den prenumerationsinformation som du

vill ska skickas.

For den initiala konfigurationen av SMTP och meddelanden rekommenderar vi att du
anvander konfigurationsfilmallen nedan for att skapa en json-fil. Du kan ocksa stalla in en
enskild konfigurationsnyckel som listas nedan med beskriven syntax tsm-

konfigurationsuppséttning (Linux).
K&r denna procedur pa Nod 1 i din Tableau Server-driftsattning:

1. Kopiera foljande JSON-mall till en fil. Anpassa filen med dina SMTP-
konfigurationsalternativ och prenumerations- och varningsmeddelanden for din

organisation.

o For att se en lista och beskrivning av alla SMTP-alternativ, se SMTP CLI-
konfigurationsreferens (Linux).

« For att se en lista och beskrivning av alla alternativ for aviseringshandelser, se
CLI-avsnittet i Konfigurera aviseringar for serverhdndelser (Linux).

{
"configKeys": {

"svcmonitor.notification.smtp.server": "SMTP server host
name'",

"svcmonitor.notification.smtp.send account": "SMTP user name",

"svcmonitor.notification.smtp.port": 443,

"svcmonitor.notification.smtp.password": "SMTP user account
password",

"svcmonitor.notification.smtp.ssl enabled": true,
"svcmonitor.notification.smtp.from address": "From email

address",
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"svcmonitor.notification.smtp.target addresses": "To email

addressl,address2",

"svcmonitor.notification.smtp.canonical url":

URL",

"backgrounder.notifications enabled": true,

"subscriptions.enabled": true,

"subscriptions.attachments enabled": true,

"subscriptions.max attachment size megabytes":

"svcmonitor.notification.smtp.enabled": true,

"features.DesktopReporting": true,

"storage.
"storage.
"storage.
"storage.

"storage.

}

2. Kortsm settings

Services Manager.

monitoring.
monitoring.
monitoring.
monitoring.

monitoring.

email enabled": true,
warning percent": 20,
critical percent": 15,

email interval min": 25,

"Tableau Server

150,

record history enabled": true

import -f file.json forattskicka json-filen till Tableau

3. Tillampa andringarna genom att kora kommandot t sm pending-changes apply.

4. Visa och verifiera anslutningskonfigurationen genom att kora kommandot t sm email

test-smtp-connection.

Installera PostgreSQL-drivrutin

For att visa administratorsvyer pa Tableau Server maste PostgreSQL-drivrutinen vara

installerad pa nod 1 i Tableau Server-driftsattningen.

1. Gatill nedladdningssidan for Tableau-drivrutiner och kopiera webbadressen for jar-

filen PostgreSQL.

2. Kor foljande procedur pa varje enskild nod i Tableau-distributionen:
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e Skapa féljande filsdkvag:
sudo mkdir -p /opt/tableau/tableau driver/jdbc

* Hamta den senaste versionen av jar-filen PostgreSQL fran den nya sdkvagen.

Till exempel:

sudo wget
https://downloads.tableau.com/drivers/linux/postgresgl/pos-

tgresql-42.2.22.jar
3. Starta om Tableau Server pa den initiala noden:

tsm restart

Konfigurera stark I0senordspolicy

Om du inte distribuerar Tableau Server med en IDP-autentiseringslosning, rekommenderar vi

att du sakerhetshardar den forvalda I6senordspolicyn for Tableau.

Om du distribuerar Tableau Server med en IdP maste du hantera I6senordspolicyer med

denna IdP.

Foljande procedur inkluderar json-konfiguration for installning av I6senordspolicy pa Tableau

Server. For mer information om alternativen nedan, se Lokal autentisering (Linux).

1. Kopiera féljande JSON-mall till en fil. Fyll i nyckelvarden med konfigurationen for

I6senordspolicy.

{
"configKeys": {
"wgserver.localauth.policies.mustcontainletters.enabled":

true,

"wgserver.localauth.policies.mustcontainuppercase.enabled":

true,

"wgserver.localauth.policies.mustcontainnumbers.enabled":
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"vizportal.password

true,
"wgserver.
true,
"wgserver.
true,
"wgserver.
"wgserver.
false,
"wgserver
255,
"wgserver
"wgserver.
"wgserver.
"wgserver.
"wgserver.
}
}
Kor tsm

localauth.

localauth.

localauth.
localauth.

.localauth.

.localauth.

localauth

localauth.
localauth.
localauth.
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policies

policies

policies

policies

policies

passwordexpiration.enabled":
.passwordexpiration.days":
ratelimiting.maxbackoff.minutes":

ratelimiting.maxattempts.enabled":

.minimumpasswordlength.value":

.mustcontainsymbols.enabled":

.minimumpasswordlength.enabled":

12,

.maximumpasswordlength.enabled":

.maximumpasswordlength.value":

true,
90,
60,

false,

ratelimiting.maxattempts.value": 5,

reset":

true

settings import -f file.json for att skicka json-filen till Tableau

Services Manager i syfte att konfigurera Tableau Server.

3. Tillampa andringarna genom att kora kommandot t sm pending-changes apply.
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Del 7 - Validering, verktyg och
felsokning

Den har delen inkluderar valideringssteg och felsdkningsvagledning efter installation.

Validering av reservomkopplingssystem

Nar du har konfigurerat din driftsattning rekommenderar vi att du kér enkla

reservomkopplingstest for att validera systemets redundans.

Virekommenderar att du kér féljande steg for att validera att reservomkopplingen fungerar:

1. Sténg av den forsta instansen av oberoende gateway (TSIG1). Allinkommande trafik
ska ga genom den andra instansen av oberoende gateway (TSIG2).

2. Startaom TSIG1 och stang sedan av TSIG2. All inkommande trafik ska ga genom
TSIG1.

3. Startaom TSIG2.

4. Stang av Tableau Server-nod 1. All servicetrafik for Vizportal/Program reservomkopplas
till nod 2.

Obs! Fran och med september 2022 innebar hog tillganglighet for nod 1 en
sakerhetsrisk i vissa versioner av Tableau Server 2021.4 och senare.
Klientanslutningar misslyckas om nod 1 ligger nere. Det har problemet har

korrigerats i dessa underhallsversioner:
—2021.4.15 och senare
—2022.1.11 och senare

—2023.1.3 och senare

For att forsakra dig om att er Tableau Server-installation med ATR-aktiveringar har
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en tidsfrist pa 72 timmar vid fel pa den initiala noden installerar du eller
uppgraderar till en av dessa versioner. Mer information finns i Tableau Server HA
using ATR Does Not Have a Grace Period After the Initial Node Failure (pa

engelska) i Tableaus kunskapsbas.

5. Startaom nod 1 och stdng av nod 2. All servicetrafik for Vizportal/Program
reservomkopplas till nod 1.
6. Startaomnod 2.

| det har sammanhanget gors "avstangning” eller "lomstart” genom att stanga av
operativsystemet eller den virtuella datorn utan att forst férsoka stadnga av programmet. Malet

ar att simulera ett fel pa maskinvaran eller den virtuella datorn.

Det minsta valideringssteget for varje reservomkopplingstest ar att autentisera med en

anvandare och utféra grundlaggande vyaktiviteter.

Du kan fa webblasarfelet "Felaktig begaran” nar du forsoker logga in efter ett simulerat fel. Du
kan se det har felet aven om du rensar cacheminnet i webblasaren. Det har problemet
uppstar ofta nar webblasaren cachelagrar data fran tidigare IdP-sessioner. Om felet kvarstar
aven efter att du rensat den lokala webblasarens cacheminne sa kan du validera Tableau-

scenariot genom att ansluta med en annan webblasare.

Automatisk aterstallning av ursprunglig nod

Tableau Server version 2021.2.4 och senare har ett skript for automatisk aterstallining av
ursprunglig nod, auto-node-recovery, i katalogen scripts (/app/tableau

server/packages/scripts.<version>).

Om det finns ett problem med den ursprungliga noden och du har redundanta processer pa
nod 2 sa finns det ingen garanti att Tableau Server kommer fortsatta att fungera. Tableau
Server kan fortsatta att fungera i upp till 72 timmar efter ett fel pa den ursprungliga noden
innan bristen pa licensieringsserver borjar paverka andra processer. | sadant fall kan det

handa att anvandarna kan fortsatta att logga in samt se och anvanda sitt innehall efter det att
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den ursprungliga noden misslyckas, men du kommer inte att kunna omkonfigurera Tableau

Server eftersom du inte kommer att ha atkomst till administrationsstyrenheten.

Aven nar Tableau Server har konfigurerats med redundanta processer ar det méjligt att den

inte fortsatter att fungera efter att den ursprungliga noden misslyckas

+
ik
Tt

A

Node 1
Application Server

For att aterstalla fel pa ursprunglig nod (nod 1):

+

+
+

++
++

Gateway

Viz VizQL
Portal Server

Cache Server

Data Server

Node 2
Application Server

Run automated
recorvery script

1. Logga in pa Tableau Server nod 2.

2. Andra till katalogen scripts:

+
ik
Tt

Node 1
Application Server

A

+

+
+

++
++

Gateway
Portal Server
Cache Server
Search
Data Server
TSM Control

License Manager

Activation Server

Node 2
Application Server

cd /app/tableau server/packages/scripts.<version>

3. Kor féljande kommando for att starta skriptet:

sudo

./auto-node-recovery -p nodel -n node2 -k <license keys>

Déar<license keys> arenkommaavgransad lista (utan blanksteg) med

licensnycklarna for din driftsattning. Om du inte har tillgang till dina licensnycklar kan du

ga till Tableau-kundportalen och hamta dem. Exempel:
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sudo ./auto-node-recovery -p nodel -n node2 -k TSB4-8675-309F-
TW50-9RUS, TSNM-559N-ULL6-22VE-STEN

Den automatiska nodaterstallningsskriptet kor ungefar 20 steg for att aterstalla tjansterna till
nod 2. Varje steg visas i terminalen allteftersom skriptet fortskrider. Mer detaljerad status
loggastill /data/tableau data/logs/app-controller-move.log. | de flesta miljoer

tar skriptet mellan 35 och 45 minuter att slutfora.

Felsdka aterstallning av ursprunglig nod

Om nodaterstalining misslyckas kan du ha hjalp av att kora skriptet interaktivt for att tillata
eller neka diskreta steg i processen. Om skriptet till exempel misslyckas halvvags igenom
processen kan du granska loggfilen, andra i konfigurationen och darefter kdra skriptet igen.
Genom att kora i interaktivt Iage kan du darefter hoppa 6ver alla steg tills du kommer till det

steg som misslyckades.

Kor i interaktivt lage genom att Iagga till vaxeln -1 i skriptargumentet.

Aterskapa den misslyckade noden

Efter att du kort skriptet kommer nod 2 att kdra alla tjanster som tidigare fanns pa den
misslyckade nod 1-varden. Om du vill lagga till i 4-noden méaste du distribuera en aktuell
Tableau Server-vard med startfilen och konfigurera den som du gjorde for den ursprungliga

nod 2 som det anges i del 4. Se Konfigurera nod 2.

switchto

Switchto ar ett skript fran Tim som gor det enkelt att vaxla mellan fénster.
1. Kopiera foljande fil till en fil som heter switchto i startkatalogen pa din bastion-vard.

#!/bin/bash
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# switchto

#

# Helper function to simplify SSH into the various AWS hosts
when

# following the Tableau Server Enterprise Deployment Guide
(EDG) .

#

# Place this file on your bastion host and provide your AWS
hosts'

# internal ip addresses or machine names here.

# Example: readonly NODE1="10.0.3.187"

#

readonly NODE1=""

readonly NODE2=""

readonly NODE3=""

readonly NODE4=""

readonly PGSQL=""

readonly PROXYI1=""

readonly PROXY2=""

usage () {

echo "Usage: switchto.sh [ nodel | node2 | node3 | noded |
pgsgl | proxyl | proxy2 1"

}

ip=" "

case $1 in
nodel)
ip="$NODE1"
node?2)
ip="$NODE2"

rr
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esac

node3)

node4)

pgsql)

proxyl)

proxyz)
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ip="$NODE3"
ip="$NODE4"
ip="$PGSQL"

rr

ip="$PROXY1"

rr

ip="$PROXY2"

rr

usage

exit O

echo "Unkown option $1."
usage
exit 1

rr

if [[ -z $ip ]1]; then

echo "You must first edit this file to provide the ip

of your AWS hosts."

exit 1
fi

ssh -A ec2-user@S$ip

addresses

Uppdatera IP-adresserna i skriptet sa de mappar till dina EC2-instanser och spara

filen.
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3. Tillampa behdrigheter for skriptfilen:

sudo chmod +x switchto
Syntax:
Vaxla till en vard genom att kdra féljande kommando:
./switchto <target>
Om du till exempel vill vaxla till nod 1 kér du féljande kommando:

./switchto nodel

FelsGka oberoende gateway for Tableau
Server

Det kan uppsta manga fel nar oberoende gateway, Okta, Mellon och SAML pa Tableau Server
konfigureras. Den vanligaste grundorsaken till fel ar ett strangfel. ett snedstreck (/) i Okta-
URL:n som anges under konfigurationen kan till exempel orsaka ett matchningsfel relaterat till
ett SAML-pastaende. Det har ar bara ett exempel. Det finns manga méjligheter att mata in en

felaktig strang i nagon av applikationerna under konfigurationen.

Starta om tableau-tsig-tjansten

Bdrja (och avsluta) alltid felsdkningen genom att starta om tableau-tsig-tjansten pa datorerna
med oberoende gateway. Det gar snabbt att starta om den har tjansten och det far ofta den
uppdaterade konfigurationen att Iasas in fran Tableau-servern.

Kor féljande kommandon pa datorn med oberoende gateway:

sudo su - tableau-tsig

systemctl --user restart tsig-httpd

exit
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Hitta felaktiga strangar

Om du har gjort ett strangfel (kopierat/klistrat in felaktigt, trunkerat en strang osv.) bér du ta

dig tid att ga igenom var och en av instéllningarna du har konfigurerat:

» Konfiguration av Okta-férautentisering. Granska noggrant URL:erna som du har
angett. Leta efter snedstreck. Verifiera HTTP kontra HTTPS.

» Kommandotolkshistorik for SAML-konfiguration pa nod 1. Granska kommandot t sm
authentication saml configure som dukdrde. Kontrollera att alla URL:er
matchar dem som du har konfigurerat i Okta. Medan du granskar
kommandotolkshistoriken pa nod 1 ska du verifiera att kommandona tsm
configuration set som anger Mellon-konfigurationsfilens sbkvagar mappar exakt
till filsbkvagarna dar du kopierade filerna pa oberoende gateway.

* Mellon-konfiguration pa oberoende gateway. Granska kommandotolkshistoriken for att
verifiera att du skapade metadata med samma URL-strang som du har konfigurerat i
Okta och Tableau SAML. Kontrollera att alla sbkvagar som anges i
/etc/mellon/conf.d/global.conf arkorrekta och attMellonCookieDomain
ar installd pa din rotdoman, inte din Tableau-underdoman.

Soka i relevanta loggar
Om alla strangar verkar vara korrekt installda boér du granska loggar efter fel.

Tableau Server loggar fel och handelser till dussintals olika loggfiler. Den oberoende
gatewayen loggar ocksa till en uppsattning lokala filer. Vi rekommenderar att du granskar

dessa loggar i féljande ordning.

Logdfiler fran oberoende gateway

Standardplatsen fér loggfilerna fran oberoende gateway &r /var/opt/tableau/tableau
tsig/logs.
e access.log: Den hérloggen ar anvandbar eftersom den har poster som visar
anslutningar fran Tableau Server-noderna. Om du far gateway-fel (startar inte) nar du

forsoker starta TSM och det inte finns nagra posterifilen access. 1og, sa finns det ett
karnanslutningsproblem. Verifiera alltid AWS-sakerhetsgruppens konfiguration som ett
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forsta steg. Ett annat vanligt problem ar ett stavfel i tsig. json. Om du uppdaterar
nagotitsig.json bérdu kéra tsm stopinnandukér tsm topology external-
services gateway update -c tsig.json. Efteratttsig.json har uppdaterats kor
dutsm start.

e error.log: Utdver andra poster innehaller den har loggen SAML- och Mellon-fel.

Tableau Server tabadminagent-logdfil

Uppsattningen av tabadminagent-filer (inte tabadmincontroller-filer) arde enda

relevanta logdfilerna for felsdkning av fel relaterade till oberoende gateway.

Du maste hitta var oberoende gateway-fel har loggats till tabdminagent. Felen kan finnas pa
vilken nod som helst, men de finns bara pa en nod. Utfor féljande steg pa varje nod i Tableau

Server-klustret tills du hittar den "oberoende” strangen:

1. Leta reda pa tabadminagent-loggfilens plats pa Tableau Server-noderna 1-4 i EDG-

installationen:

cd /data/tableau data/data/tabsvc/logs/tabadminagent

2. Oppna senaste loggen for att lasa:

less tabadminagent nodeN.log
(ersatt N med nodnummer)

3. Sok efter alla instanser av "Oberoende” och "oberoende” genom att anvéanda foljande

sokstrang:

/ndependent
Om det inte finns nagra matchningar gar du till nasta nod och upprepar steg 1-3.

4. Nar du far en matchning trycker du pa shift + G for att hoppa langst ner for att fa

senaste felmeddelanden.
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Lasa in httpd-stubbfilen pa nytt

Oberoende gateway hanterar konfigurationen av httpd for Apache. En generisk atgard som
ofta atgardar évergaende problem &r att Iasa in httpd-stubbfilen som seedar den
underliggande Apache-konfigurationen pa nytt. Kor féljande kommandon pa bada

instanserna av oberoende gateway.

1. Kopiera stubbfilen till httpd.conf:

cp /var/opt/tableau/tableau tsig/config/httpd.conf.stub
/var/opt/tableau/tableau tsig/config/httpd.conf

2. Starta om oberoende gateway-tjansten:

sudo su - tableau-tsig
systemctl --user restart tsig-httpd

exit

Ta bort eller flytta loggdfiler

Oberoende gateway loggar alla atkomsthandelser. Du behdver hantera loggfillagringen for att
undvika att fylla upp diskutrymme. Om din disk fylls kan den oberoende gatewayen inte skriva
atkomsthandelser och tjansten kommer att misslyckas. Foljande meddelande loggas till

error.log pa den oberoende gatewayen:

(28)No space left on device: [client 10.0.2.209:54332] AHO00646:
Error writing to /var/opt/tableau/tableau

tsig/logs/access.$Y %m %d $H %M %S.log

Det har felet resulterar i statusen DEGRADED for noden external nardu kér tsm status -
v pa Tableau-nod 1. Noden external i den returnerade statusen hanvisar till oberoende

gateway.

For att I6sa problemet behdver du ta bort eller flytta access.log-filerna fran disken. Logdfiler
lagras under /var/opt/tableau/tableau tsig/logs. Nardu harrensat disken ska du

starta om tableau-tsig-tjansten.
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Webblasarfel

Dalig begaran: Ett vanligt fel for det har scenariot ar ett Dalig begaran-fel frdn Okta. Det har
problemet uppstar ofta nar webblasaren cachelagrar data fran tidigare Okta-sessioner. Om du
till exempel hanterar Okta-applikationer som en Okta-administratdr och darefter forsoker fa
atkomst till Tableau med ett annat Okta-aktiverat konto sa kan sessionsdata fran
administratdrsdata orsaka Dalig begaran-felet. Om felet kvarstar aven efter att du rensat den
lokala webblasarens cacheminne sa kan du testa att validera Tableau-scenariot genom att

ansluta med en annan webblasare.

En annan orsak till felet "Felaktig begaran” ar ett stavfel i en av de manga URL:er som du
anger under Okta-, Mellon- och SAML-konfigurationsprocesserna. Kontrollera att du har

angett alla dessa utan fel.

Ofta kommer filen error . 1og pa oberoende gateway-servern att ange vilken URL som

orsakar felet.

Hittades inte — Den begédrda URL:en hittades inte pa den har servern: Det har felet

indikerar ett av flera konfigurationsfel.

Om anvandaren autentiserats med Okta och darefter stoter pa det har felet sa har du sannolikt
laddat upp Okta férautentiseringsapplikationen till Tableau Server nar du konfigurerade
SAML. Verifiera att du har konfigurerat Okta-applikationsmetadata for Tableau Server pa

Tableau Server och inte applikationsmetadata for Okta forautentisering.

Andra felsdkningssteg:

» Granska applikationsinstallningarna for Okta forautentisering. Se till att HTTP- kontra
HTTPS-protokollen angetts som specificerade i det har amnet.

» Starta om tsig-httpd pa bada oberoende gateway-servrarna.

o Verifieraatt sudo apachectl configtest returnerar”Syntax OK” for bagge
oberoende gateways.

» Verifiera att testanvandaren tilldelats bada applikationerna i Okta.

» Verifiera att ihdllande angetts for lastbalanseraren och associerade malgrupper.
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Verifiera TLS-anslutning fran Tableau Server till oberoende
gateway

Anvand kommandot wget for att verifiera anslutning och atkomst fran Tableau Server till
oberoende gateway. Variationer av det har kommandot kan hjélpa dig att forsta om

certifikatproblem orsakar anslutningsproblem.

Kor till exempel det har wget-kommando for att verifiera rensningsprotokollet (HK) fran

Tableau Server:
wget https://ip-10-0-1-38.us-west-1.compute.internal:21319

Konstruera URL:en med samma vardadress som du inkluderade for vardalternativet for filen

tsig.json. Specificera ht tps-protokollet och lagg till URL:en med HK-porten 21319.
Sa har kontrollerar du anslutningen och ignorerar certifikatverifiering:

wget https://ip-10-0-1-38.us-west-1.compute.internal:21319 --no-

check-certificate
Sa har verifierar du att rot-CA-certifikatet for TSIG ar giltigt:

wget https://ip-10-0-1-38.us-west-1.compute.internal:21319 --ca-

certificate=tsigRootCA.pem

Om Tableau kan kommunicera kan du fortfarande fa innehallsrelaterade fel, men du kommer
inte att fa anslutningsrelaterade fel. Om Tableau inte kan ansluta alls ska du bérja med att
verifiera protokollkonfigurationen i brandvaggen/sakerhetsgrupperna. Till exempel maste
reglerna for inkommande trafik for sakerhetsgruppen dar oberoende gateway finns tillata TCP
21319.
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Bilaga - AWS Deployment Toolbox

Det har amnet erbjuder verktyg och alternativa driftsattningsalternativ for referensarkitekturen
nar den driftsatts i AWS. Mer bestamt beskrivs i det har avsnittet hur du automatiserar det

exempel pa AWS-driftsattning som anvands i hela EDG.

TabDeploy4EDG - automatiserat
Installationsskript

TabDeploy4EDG-skriptet automatiserar implementeringen av Tableau-driftsattningen med
fyra noder som beskrivs i Del 4 — Installera och konfigurera Tableau Server. Om du foljer
exemplet pa AWS-implementeringen som beskrivs i den har guiden kan du kanske koéra
TabDeploy4EDG.

Krav. For att kdra skriptet maste du forst forbereda och konfigurera AWS-miljon enligt
exemplet med implementeringen i Del 3 — férbereda for foretagsdriftsattning av Tableau

Server:

» VPC-, subnat- och sakerhetsgrupper har konfigurerats enligt beskrivningen. IP-
adresser behover inte matcha de som visas i exemplet med implementeringen.

» Fyra EC2-instanser som kor de senaste och uppdaterade versionerna av AWS Linux 2

» PostgreSQL ar installerat och har konfigurerats sdsom beskrivs i Installera, konfigurera
och tar PostgreSQL.

» Tar-backupfilen for steg 1 finns pa EC2-instansen dar PostgreSQL ar installerat, sasom
beskrivs i Skapa tar-sékerhetskopia (PostgreSQL steg 1).

o EC2-instansen som ska kora nod 1 av Tableau Server-driftsattning har konfigurerats for
att kommunicera med PostgreSQL sasom beskrivs i Del 4 — Installera och konfigurera
Tableau Server.

e Du harloggat in pa varje EC2-instans med en SSH-session fran bastionvarden.

Skriptet tar cirka 1,5-2 timmar att installera och konfigurera de fyra Tableau-servrarna.
Skriptet konfigurerar Tableau enligt de féreskrivna installningarna fran referensarkitekturen.

Skriptet utfor foljande atgarder:
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« Aterstaller en steg 1-sékerhetskopia av PostgreSQL-varden om du anger en sdkvag till
PostgreSQL-vardens tar-fil.
» Tar bort befintliga Tableau-installationer pa alla noder.

e KoOr sudo yum update pa alla noder.

¢ Laddar ner och kopierar Tableau rpm-paketet till varje nod.

¢ Laddar ner och installerar beroenden till varje nod.

» Skapar /app/tableau server och installerar paket pa alla noder.

» Installerar nod 1 med ett lokalt identitetsregister och konfigurerar en extern

lagringsplats med PostgreSQL.
» Utfoér en bootstrap-installation och initial konfiguration av nod 2 — nod 4.

» Tar bort bootstrap-filen och konfigurationsfilen fér TabDeploy4EDG.

» Konfigurerar tjanster éver Tableau-klustret enligt specifikationerna i
referensarkitekturen.
» Validerar installationen och returnerar status for varje nod.

Ladda ner och kopiera skriptet till bastionvarden

1. Kopiera skriptet fran exempelsidan med TabDeploy4EDG och Klistra in koden i en fil
som heter TabDeploy4EDG.
2. Sparafileniarbetskatalogen pa EC2-varden som fungerar som bastionvard.

3. Kor foéljande kommando for att andra laget pa filen och gora den kérbar:

sudo chmod +x TabDeploy4EDG
Kora TabDeploy4EDG

TabDeploy4EDG maste koras fran bastionvarden. Skriptet antar att du kor under
sammanhanget ssh forward agent sdsom beskrivs i Exempel: Anslut till en bastion-vard i
AWS. Om du inte kér med sammanhanget ssh forward agent blir du tillfragad om I6senord

under hela installationsprocessen.

1. Skapa, redigera och spara en registreringsfil (registration.json). Filen maste

vara en korrekt formaterad json-fil. Kopiera och anpassa foljande mall:

{
"zip" : "97403",
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"country" : "USA",

"city" : "Springfield",

"last name" : "Simpson",
"industry" : "Energy",

"eula" : "yes",

"title" : "Safety Inspection Engineer",
"phone" : "5558675309",
"company" : "Example",
"state" : "OR",

"department" : "Engineering",
"first name" : "Homer",
"email" : "homer@example.com"

2. Kor foljande kommando for att skapa en konfigurationsfil som maill:

./TabDeploy4EDG -g edg.config

3. Oppna konfigurationsfilen fér att redigera:

sudo nano edg.config

Minsta kravet ar att du lagger till IP-adresserna for varje EC2-vard, en sdkvag till

registreringsfilen och en giltig licensnyckel.
4. Spara konfigurationsfilen och stang den sedan nar du ar klar med att redigera den.

5. Kor foljande kommando for att kora TabDeploy4EDG:

./TabDeploy4EDG -f edg.config

Exempel: Automatisera driftsattning av AWS-
infrastruktur med Terraform

Det har avsnittet beskriver hur du konfigurerar och kér Terraform for att driftsatta EDG-

referensarkitekturen i AWS. Exemplet pa Terraform-konfigurationen som presenteras har
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driftsatter en AWS VPC med subnaten, sakerhetsgrupperna och EC2-instanserna som

beskrivs i Del 3 — forbereda for foretagsdriftsattning av Tableau Server.

Exempel pa Terraform-mallar finns pa Tableau-exempelwebbplatsen pa
https://help.tableau.com/samples/en-us/edg/edg-terraform.zip . Dessa mallar maste
konfigureras och anpassas for varje enskild organisation. Konfigurationsinnehallet i det har
avsnittet beskriver de minsta nédvandiga andringarna i mallarna som du maste anpassas for

driftsattning.

Mal

Terraform-mallarna och innehallet som tillhandahalls har ar avsedda att erbjuda ett

fungerande exempel som later dig snabbt driftsatta EDG i en utvecklingstestmiljé.

Vi har gjort vart basta for att verifiera och dokumentera exemplet pa Terraform-
driftsattningen. Att anvanda Terraform for att driftsatta och underhalla EDG i en
produktionsmiljé kraver dock Terraform-expertis som inte inkluderas i det har exemplet.

Tableau erbjuder inte support for exemplet pa Terraform-lésningen som dokumenteras har.

Sluttillstand

Folj proceduren i det har avsnittet for att konfigurera en VPC i AWS som ar funktionellt
likvardig med den VPC som anges i Del 3 —forbereda for foretagsdriftsattning av Tableau

Server.
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Exempel pa Terraform-mallar och stédjande innehall i det har avsnittet:

Skapar en VPC med en elastisk IP-adress, tva tillganglighetszoner och organisation av
subnat sasom visas ovan (IP-adresserna kan skilja sig)

Skapar sakerhetsgrupperna Bastion, Offentlig, Privat och Data.

Konfigurerar de flesta in- och uttradesregler for sdkerhetsgrupperna.
Sakerhetsgrupperna maste redigeras efter att Terraform har korts.

Skapar foéljande EC2-vardar (var och en kér AWS Linux2): bastion, proxy 1 proxy 2,
Tableau nod 1, Tableau nod 2, Tableau nod 3, Tableau nod 4.

EC2-vardar for PostgreSQL skapas inte. EC2 maste skapas manuellt i
sékerhetsgruppen Data. PostgreSQL ska sedan installeras och konfigurera enligt
beskrivningen i Installera, konfigurera och tar PostgreSQL.
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Krav

* AWS-konto — du maste ha tillgang till ett AWS-konto som gor det majligt att skapa
VPC:er.
o Om du kor Terraform fran en Windows-dator maste AWS CLI installeras.

* Entillganglig elastisk IP-adress for AWS-kontot.

¢ En doman som ar registrerad i AWS Route 53. Terraform skapar en DNS-zon och
relaterade SSL-certifikat i Route 53. Darfor maste profilen som anvands for att kora
Terraform aven ha lampliga behérigheter i Route 53.

Innan du borjar

o Exemplen pa kommandoraderna i den har proceduren ar for Terminal med Apple OS.
Om Terraform kors pa Windows kan kommandon behéva anpassas med filsbkvagar,
efter behov.

» Eftt Terraform-projekt bestar av manga textbaserade konfigurationsfiler (.tf-filtillagg).
Terraform kan konfigureras genom att anpassa dessa filer. Atom eller Text++ kan
anvandas da de ar robusta textredigerare.

* Om Terraform-projektet delas med andra rekommenderar vi att projektet sparas i Git
for forandringshantering.

Steg 1 -forbereda miljon

A. Ladda ner och installera Terraform:

https://www.terraform.io/downloads

B. Generera privata-offentliga nyckelpar

Detta ar nyckeln som anvands for att komma at AWS och den resulterande VPC-miljon. Nar

Terraform kérs inkluderas aven den publika nyckeln.
Oppna Terminal och kér féljande kommando:

1. Create a private key. For example, my-key . pem:

openssl genrsa -out my-key.pem 1024
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2. Skapa en offentlig nyckel. Detta nyckelformat anvands inte for Terraform. Det

konverteras till en ssh-nyckel vid ett senare tillfélle i den har proceduren:
openssl rsa -in my-key.pem -pubout > my-key.pub

3. Ange behdrigheter fér den privata nyckeln:
sudo chmod 0600 my-key.pem

Sa staller du in behdrigheter i Windows:

» Leta upp filen i Utforskaren, hdgerklicka pa den och valj Egenskaper. Ga till
fliken Sdkerhet och klicka pa Avancerat.

« Andra &gare till dig sjalv, inaktivera arv och ta bort alla behérigheter. Ge dig sjalv
full kontroll och klicka sedan pa Spara. Markera filen som skrivskyddad.

4. Skapa en offentlig ssh-nyckel. Det har ar nyckeln som ska kopieras till Terraform senare

i processen.
ssh-keygen -y -f my-key.pem >my-key-ssh.pub
C. Ladda ner projektet och lagg till en tillstandskatalog

1. Ladda ner och packa upp EDG Terraform-projektet och spara det pa den lokala datorn.
Nar nedladdningen har packats upp finns en katalog pa toppniva som heter edg-

terraform samt en serie underkataloger.

2. Skapa en katalog som heter state , som ar likvardig katalogen edg-terraform som

finns pa toppniva.

Steg 2: Anpassa Terraform-mallarna

Terraform-mallarna maste anpassas for att passa till AWS- och EDG-miljéerna. Exemplet som
foljer visar de minsta passningar av mallarna som de flesta organisationer behdver gora. Det

ar troligt att just din miljo kan krava andra anpassningar.
Det har avsnittet ar organiserat per mallnamn.

Se till att spara alla andringar innan du fortsatter till steg 3 — kéra Terraform .
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versions.tf

There are three instances of versions. t f files where the required version field must
match the version of terraform.exe you're using. Check the version of terraform

(terraform.exe -version)and update each of the following instances:

e edg-terraform\versions.tf
e edg-terraform\modules\proxy\versions.tf

e edg-terraform\modules\tableau instance\versions.tf
key-pair.tf

1. Oppna den publika nyckeln som genererades i steg 1B och kopiera den:

less my-key-ssh.pub
Windows: Kopiera innehallet i den publika nyckeln.

2. Kopiera den publika nyckelstrangen till argumentet public_key, sdsom:

resource "aws key pair" "tableau" {
key name = "my-key"
public key = "ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAAAGQ (truncated

example) dzZVHambOCw=="
Ensure that the key name value is unique in the datacenter or terraform apply will fail.
locals.tf

Update user . owner to your name or alias. The value you enter here will be used for the

"Name" tag in AWS on the resources that Terraform creates.

providers.tf

1. L&gg till taggar enligt organisationens krav. Exempel:

default tags {
tags = {
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"Application" = "tableau",
"Creator" = "alias@example.com",
"DeptCode" = "8675309",
"Description" = "EDG",
"Environment" = "test",

"Group" = "itcloud@example.com"

2. Ifusing provider, commentoutthe assume role lines:

/* assume role {

role arn = "arn:aws:iam::310946706895:role/terraform-
backend"
session name = "terraform"
b/
elb.tf

Under 'resource "aws 1lb" "tableau" {' choose aunique value to use for name and

tags.Name.

If another AWS load balancer has the same name in the datacenter, then terraform apply

will fail.

Add idle timeout:

resource "aws 1b" "tableau" ({

name = "edg-again-alb"

load balancer_ type = "application"

subnets = [for subnet in aws_ subnet.public

subnet.id]

security groups = [aws_security group.public.id]
drop invalid header fields = true

idle timeout = 400

tags = {
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Name = "edg-again-alb"

}

variables.tf

Uppdatera rotdomannamnet. Det har namnet maste matcha domanen som du har registrerat
i Route 53.

variable "root domain name" {
default = "example.com"

}

Som standard specificeras underdomanen, tableau for VPC DNS-domannamnet.

Uppdatera subdomain for att andra detta:

variable "subdomain" {
default = "tableau"
}

modules/tableau_instance/ec2.tf

There are two ec2.tf files in the project. This customization is for the Tableau instance of the

ec2.tf in the directory: modules/tableau instance/ec2.tf

e Lagg till taggar blob om det behovs:

tags = {

"Name" : var.ec2 name,
"user.owner" = "ALIAS",
"Application" = "tableau",
"Creator" = "ALIAS@example.com",
"DeptCode" = "8675309",
"Description" = "EDG",
"Environment" = "test",

"Group" = "itcloudW@example.com"

}
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¢ Vid behov kan du eventuellt uppdatera lagringen for att hantera datakrav:

Rotvolym:

root block device {
volume size = 100
volume type = "gp3"
}

Applikationsvolym:

resource "aws ebs volume" "tableau" {

availability zone = data.aws subnet.tableau.availability zone
size = 500

type = "gp3"

}

Steg 3 - kor Terraform

A. Initiera Terraform

Byt till katalogen edg-terraformi Terminal och kér féljande kommando:

terraform init

Fortsatt till nasta steg om initieringen lyckas. Folj instruktionerna i Terraform-utmatningen om

initieringen misslyckades.

B. Planera Terraform

Kor planneringskommandot fran samma katalog:

terraform plan

Det har kommandot kan koéras flera ganger. Kor s& manga ganger som behovs for att atgarda

fel. Fortsatt till nasta steg nar det har kommando kors felfritt.
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C. Tillampa Terraform

Kor tillampningskommandot fran samma katalog:

terraform apply

Terraform will prompt you to verify deployment, type Yes.

Valfritt; Forstor Terraform

Du kan férstora hela VPC:n genom att kdra forstérelsekommandot:

terraform destroy

Forstorelsekommandot kommer bara att forstora det som har skapats. Om manuella
andringar har gjorts av vissa objekt i AWS (sasom sakerhetsgrupper, subnat, osv.),
misslyckas destroy. Ange Control + C.VPC:n maste sedan rensas upp manuellt till det
tillstand dar den var nar Terraform ursprungligen skapade den. Du kan sedan kora

kommandot destroy.

Steg 4 - ansluta till Bastion
Alla kommandoradsanslutningar sker via bastionvarden pa TCP 22 (SSH-protokoll).

1. Skapa en inkommande regel i AWS i sakerhetsgruppen Bastion (AWS >
Sakerhetsgrupper > Bastion SG > Redigera inkommande regler) och skapa en
regel for att tillata SSH (TCP 22)-anslutningar fran IP-adressen eller subnatmasken dar

Terminal-kommandon kommer att koras.

Valfritt: Det kan vara bra att tillata filkopiering mellan EC2-instanserna i de privata och

offentliga grupperna under driftsattningen. Skapa inkommande SSH-regler:

» Privat: skapa inkommande regel for att tillata SSH fran Offentlig
» Offentlig: skapa inkommande regel for att tillata SSH fran Privat och fran
Offentlig

2. Anvand pem-nyckeln som du skapade i steg 1.B for att ansluta till bastionvarden:
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Pa Mac-terminalen:

Kor féljande kommandon fran katalogen dar pem-nyckeln finns lagrad:

ssh-add —apple-use-keychain <keyName>.pem

If you get a warning about private key being accessible by others, then run this
command: chmod 600 <keyName.pem> and thenrunthe ssh-add command

again.

Connect to the bastion host with this command: ssh -A ec2-user@IPaddress
Forexample: ssh -A ec2-user@3.15.12.112

Pa Windows med PuTTY och Pageant:

a. Skapa en ppk-fil fran pem-nyckeln: anvand PuTTY Key Generator. Ladda pem-
nyckeln som skapades i steg 1.B. Klicka pa Spara privat nyckel efter import av

nyckeln. Detta skapar en ppk-fil.

b. 1PuTTY - 6ppna konfigurationen och gor féljande andringar:

Sessioner > Vardnamn: lagg till IP-adressen for bastionvarden.

Sessioner > Port: 22

Anslutning > Data > Anvandarnamn for automatisk inloggning: ec2-user

Anslutning > SSH > Auth > Tillat agentvidarebefordran

Anslutning > SSH > Auth > For privat nyckel — klicka pa Bladdra och valj
.ppk-filen som skapades.

C. Installera Pageant och ladda ppk-filen i applikationen.

Steg 5 - Installera PostgreSQL

Terraform-mallen installerar inte PostgreSQL for att anvdndas som den externa
lagringsplatsen. Den associerade sakerhetsgruppen och subnatet skapas dock. Om

den externa lagringsplatsen ska installeras pa en EC2-instans som kér PostgreSQL
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maste EC2-instansen driftsattas enligt beskrivningen i Del 3 — férbereda for

foretagsdriftsattning av Tableau Server.

Installera och konfigurera PostgreSQL samt sékerhetskopiera .tar enligt beskrivningen

i Del 4 — Installera och konfigurera Tableau Server.

Steg 6 - (valfritt) kor DeployTab4EDG

Skriptet TabDeploy4EDG automatiserar implementeringen av Tableau-driftsattningen
med fyra noder som beskrivs i del 4. Se TabDeploy4EDG — automatiserat

installationsskript.
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Bilaga - Exempel pa driftsattning pa
webbniva med Apache
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Detta amne ger dig en procedur fran borjan till slut som beskriver hur du implementerar
webbnivan i exemplet med AWS-referensarkitektur. En exempelkonfiguration bestar av

féljande komponenter:

» Lastbalanserare for AWS-programmet
» Apache-proxyservrar

* Mellon-autentiseringsmodul

IdP fér Okta

» SAML-autentisering

Obs! Det exempel pa webbnivakonfiguration som visas i det har avsnittet innehaller
detaljerade procedurer for att distribuera programvara och tjanster fran tredje part. Vi har
gjort vart basta for att verifiera och dokumentera procedurerna fér att moéjliggora

webbnivascenariot. Programvara fran tredje part kan dock andras eller sa kan ditt
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scenario skilja sig fran den referensarkitektur som beskrivs har. Se dokumentationen

fran tredje part for konfigurationsinformation och support som har féretrade.

Linux-exemplen i detta avsnitt visar kommandon fér RHEL-liknande distributioner. Mer
specifikt har kommandona har utvecklats med Amazon Linux 2-distributionen. Om du koér

Ubuntu-driftsattningen redigerar du kommandona pa lampligt satt.

Driftsattning av webbnivan i det har exemplet foljer en stegvis konfigurations- och
verifieringsprocedur. Konfigurationen av karnwebbnivan bestar av foljande steg for att
aktivera HTTP mellan Tableau och internet. Apache kors och konfigureras fér omvand

proxy/lastbalansering bakom lastbalanserare for AWS-programmet:

Installera Apache
Konfigurera omvand proxy for att testa anslutning till Tableau Server

Konfigurera lastbalansering pa proxyn

A owbdh =

Konfigurera lastbalanserare for AWS-program

Efter att webbnivan konfigurerats och anslutning med Tableau verifierats sa konfigurerar du

autentisering med den externa leverantoren.

Installera Apache

Kor foljande procedur pa bagge EC2-vardar (Proxy 1 och Proxy 2). Om du distribuerar i AWS
enligt referensarkitekturexemplet sa borde du ha tva tillganglighetszoner dar en enskild

proxyserver kors i varje zon.

1. Installera Apache:

sudo yum update -y
sudo yum install -y httpd

2. Konfigurera for att starta Apache vid omstart:
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sudo systemctl enable --now httpd

3. Verifiera att den version av httpd du har installerad inkluderar proxy hcheck

module:
sudo httpd -M

proxy hcheck module krévs. Om din version av httpd inte inkluderar den héar

modulen sa uppdaterar du till en version av httpd som inkluderar den.

Konfigurera proxy for att testa anslutning till
Tableau Server

K&r den har proceduren pa en av proxyvardarna (Proxy 1). Syftet med det har steget ar att
verifiera anslutningen mellan internet till din proxyserver till Tableau Server i den privata

sakerhetsgruppen.

1. Skapa en fil med namnet tableau. conf och lagg till den i katalogen

/etc/httpd/conf.d.

Kopiera foljande kod och ange nycklarna ProxyPass och ProxyPassReverse med

den privata IP-adressen for Tableau Server nod 1.

Viktigt: Den konfiguration som visas nedan ar inte séker och bér inte anvandas i
produktion. Konfigurationen bor endast anvandas under installationsprocessen for

att verifiera anslutning fran slutpunkt till slutpunkt.

Om den privata IP-adressen for nod 1 till exempel ar 10.0.30. 32 sa skulle innehallet i

filen tableau.conf vara:

<VirtualHost *:80>

ProxyPreserveHost On
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ProxyPass "/" "http://10.0.30.32:80/"
ProxyPassReverse "/" "http://10.0.30.32:80/"
</VirtualHost>

Starta om httpd:

sudo systemctl restart httpd

Verifiering: bastopologikonfiguration

Du borde kunna komma at adminsidan fér Tableau Server genom att ga till

http://<proxy-public-IP-address>.

Om inloggningssidan for Tableau Server inte 6ppnas i din webblasare sa kan du folja féljande

steg pa Proxy 1-varden:

Stoppa och starta om httpd som ett férsta felsdkningssteg.

Dubbelkolla filen tableau.conf. Verifiera att den privata IP-adressen till nod 1
stdmmer. Verifiera dubbla citattecken och kontrollera syntax noggrant.

Kor curl-kommandot pa den omvanda proxyservern med den privata IP-adressen for
nod 1, till exempel curl 10.0.1.90. Om kommandotolken inte returnerar html eller
om den returnerar html fér Apache-testwebbsidan sa kan du verifiera protokoll-
/portkonfigurationen mellan de offentliga och privata sdkerhetsgrupperna.

K&r curl-kommandot med den privata IP-adressen for proxy 1, till exempel curl
10.0.0.163.0m kommandotolken returnerar html-kod for Apache-testwebbsidan sa
har proxyfilen inte konfigurerats korrekt.

Starta alltid om httpd (sudo systemctl restart httpd)efter
konfigurationsandringar av proxyfilen eller sakerhetsgrupper.

Se till att TSM kors pa nod 1.

Konfigurera lastbalansering pa proxyn

1.
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Pa samma proxyvard (Proxy 1) dar du skapade tableau.conf-filen tar du bort den
befintliga konfigurationen for virtuell vard och redigerar filen sa att den inkluderar logik

for lastbalansering.

Exempel:
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<VirtualHost *:80>

ServerAdmin admin@example.com

#Load balancing logic.

ProxyHCExpr ok234 {%{REQUEST STATUS} =~ /~[234]/}

Header add Set-Cookie "ROUTEID=.%{BALANCER WORKER ROUTE}e;
path=/" env=BALANCER ROUTE_ CHANGED

<Proxy balancer://tableau>

#Replace IP addresses below with the IP addresses to the
Tableau Servers running the Gateway service.
BalancerMember http://10.0.3.40/ route=1 hcmethod=GET
hcexpr=0k234 hcuri=/favicon.ico

BalancerMember http://10.0.4.151/ route=2 hcmethod=GET
hcexpr=0k234 hcuri=/favicon.ico

ProxySet stickysession=ROUTEID

</Proxy>

ProxyPreserveHost On

ProxyPass / balancer://tableau/

ProxyPassReverse / balancer://tableau/

</VirtualHost>

2. Stoppa och starta om httpd:

sudo systemctl stop httpd
sudo systemctl start httpd

3. Kontrollera konfigurationen genom att ga till den offentliga IP-adressen for proxy 1.

Kopiera konfigurationen till den andra
proxyservern

1. Kopiera tableau.conf-filen fran proxy 1 och spara den till katalogen
/etc/httpd/conf.d pa proxy 2-varden.

2. Stoppa och starta om httpd:
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sudo systemctl stop httpd
sudo systemctl start httpd

3. Kontrollera konfigurationen genom att ga till den offentliga IP-adressen for proxy 2.

Konfigurera lastbalanserare for AWS-program

Konfigurera belastningsutjgmnaren som en HTTP-lyssnare. Har beskrivs hur du lagger till en

belastningsutjamnare i AWS:

Steg 1: Skapa malgrupp

Malgruppen ar en AWS-konfiguration dar de EC2-instanser som kors for dina proxyservrar

definieras. Dessa ar malen for LBS-trafik.

1. EC2 >Malgrupper > Skapa malgrupp

2. Pa sidan Skapa:

Ange ett namn pa malgruppen, till exempel TG-internal -HTTP

Maltyp: instanser

Protokoll: HTTP

Port: 80

VPC: Valj VPC

Under Halsokontroller > Avancerade instéllningar for hdlsokontroller >

Framgangskoder lagger du till kodlistan enligt foljande: 200, 303.
Klicka pa Skapa

3. Valjden malgrupp som du just skapade och klicka sedan pa fliken Mal:

144

Klicka pa Redigera.

Valj de EC2-instanser (eller en instans om du konfigurerar en i taget) som kor
proxyprogram och klicka sedan pa Lagg till bland registrerade.

Klicka pa Spara.
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Steg 2: Starta guiden for belastningsutjdmnaren

1. EC2 > Belastningsutjamnare > Create Load Balancer (Skapa belastningsutjamnare)

2. Skapa en belastningsutjamnare for program pa sidan "Valj typ av

belastningsutjamnare”.

Obs! Granssnittet som visas for konfigurering av belastningsutjamnaren ar inte samma

pa alla AWS-datacenter. Via stegen i Guidekonfiguration nedan far du atkomst till AWS-

konfigurationsguiden som bérjar med steg 1 Konfigurera belastningsutjamnare.

Om alla konfigurationer visas pa samma sida i datacentret dar knappen Skapa

belastningsutjamnare visas langst ned foljer du proceduren "Konfiguration for enskild

sida” nedan.

Guidekonfiguration

1. Sidan Konfigurera belastningsutjamnare:

Ange namn
Schema: internetanpassat (standard)
IP-adresstyp: ipv4 (standard)
Lyssnare (lyssnare och dirigering):
a. Lamna HTTP-standardlyssnaren
b. Klicka paLagg till lyssnare och lagg till HTTPS:443
VPC: valj den VPC dar du har installerat allt
Tillganglighetszoner:
» Valja och b for dina datacenterregioner
» | varje motsvarande listruta valjer du det offentliga undernatet (dar dina
proxyservrar finns).
Klicka pa Configure Security Settings (Konfigurera sdkerhetsinstallningar)

2. Sidan Konfigurera sidkerhetsinstallningar
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» Ladda upp ditt offentliga SSL-certifikat.

» Klicka pa Next: Configure Security Groups (Nasta: Konfigurera
sakerhetsgrupper).

. Sidan Konfigurera sakerhetsgrupper:

« Valj den offentliga sakerhetsgruppen. Om standardvalet for sakerhetsgrupp
véljs, ska valet rensas.
» Klicka pa Next: Configure Routing (Nasta: Konfigurera dirigering).

. Sidan Configure Routing (Konfigurera dirigering).

o Malgrupp: Befintlig malgrupp.
* Namn: Valj den malgrupp som du skapade tidigare.

» Klicka pa Next: Register Targets (Nasta: Registrera mal).

. Sidan Register Targets (Registrera mal)

» Du borde se de tva proxyserverinstanserna som du konfigurerade tidigare.

» Klicka pa Next: Review (Nasta: Granska).
Sidan Review (Granska)

Klicka pa Skapa.

Konfiguration for enskild sida

Grundlaggande konfiguration

¢ Ange namn
¢ Schema: internetanpassat (standard)

¢ |P-adresstyp: ipv4 (standard)

Natverkskartlaggning
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e VPC: valjden VPC dar du har installerat allt

» Kartlaggningar:
» Valj tillganglighetszoner a och b (eller liknande) for dina datacenterregioner

« | varje motsvarande listruta valjer du det offentliga undernatet (dar dina
proxyservrar finns).

Sakerhetsgrupper

Valj den offentliga sékerhetsgruppen. Om standardvalet for sékerhetsgrupp valjs, ska valet
rensas.

Lyssnare och dirigering

o Lamna HTTP-standardlyssnaren. For Standardatgard anger du Malgruppen som du
stallde in tidigare.

» Klicka pa Lagg till lyssnare och lagg till HTTPS : 443. For Standardatgard anger du
Malgruppen som du stallde in tidigare.

Skydda lyssnarinstéallningarna

» Ladda upp ditt offentliga SSL-certifikat.
Klicka pa Create load balancer (Skapa belastningsutjamnare).

Steg 3: Aktivera varaktighet

1. Nar belastningsutjamnaren har skapats ska varaktigheten aktiveras i malgruppen.

« Oppna sidan AWS-malgrupp (EC2 > Belastningsutjamning > Malgrupper) och
valj den malgruppsinstans som du just konfigurerade. | Atgardsmenyn valjer du
Redigera attribut.

» Pasidan Redigera attribut valjer du Varaktighet, anger en varaktigheten 1
day och trycker sedan pa Spara andringar.

2. Aktivera varaktighet for belastningsutjamnaren for HTTP-lyssnaren. Valj den
belastningsutjamnare som du just konfigurerade och klicka sedan pa fliken Lyssnare:

« For HTTP:80 klickar du pa Visalredigera regler. Oppna sidan Regler och klicka
darefter pa redigeringsikonen (en gang hogst upp pa sidan och sedan igen
bredvid regeln) for att redigera regeln. Ta bort befintlig THEN-regel och ersatt
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genom att klicka pa Lagg till atgard > Vidarebefordra till .... Ange den
malgrupp som du har skapat i aterstdende DA-konfiguration. Aktivera
varaktighet under Varaktighet pa gruppniva och ange varaktigheten till 1 dag.
Spara installningen och klicka sedan pa Uppdatera.

Steg 4: Stéll in tidsgrans for inaktivitet for belastningsutjmnaren
Uppdatera tidsgransen for inaktivitet till 400 sekunder for belastningsutjamnaren.

Valj den belastningsutjdmnare du har konfigurerat for den har driftsattningen och klicka sedan
pa Atgérder > Redigera attribut. Stall in tidsgransen for inaktivitet pa 400 sekunder och

klicka sedan pa Spara.

Steg 5: Verifiera LBS-anslutning

Oppna sidan AWS-belastningsutjamnare (EC2> Belastningsutjimnare) och vélj den

belastningsutjamnare som du just konfigurerade.

Kopiera DNS-namnet som visas i Beskrivning och klistra in i webblasaren for att komma at

inloggningssidan for Tableau Server.

Om ett 500-nivafel uppstar maste du starta om proxyservrarna.

Uppdatera DNS med den offentliga Tableau-
URL:en

Anvand domanens DNS-zonnamn fran beskrivningen for AWS-belastningsutjamnaren for att
skapa ett CNAME-varde i din DNS. Trafik till din URL (tableau.example.com) borde skickas
till ditt offentliga AWS DNS-namn.

Verifiera anslutning

Efter att dina DNS-uppdateringar slutférts borde du kunna ga till inloggningssidan for Tableau

Server genom att ange din offentliga URL, till exempel https://tableau.example.com.
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Exempel pa autentiseringskonfiguration:
SAML med extern IdP

Foéljande exempel beskriver hur du installerar och konfigurerar SAML med IdP fér Okta och
Mellon-autentiseringsmodulen for en Tableau-driftsattning som kér AWS-referensarkitekturen.
Det har exemplet beskriver hur du konfigurerar Tableau Server och Apache-proxyservrar att
anvanda HTTP. Okta skickar begaranden till AWS-belastningsutjamnaren dver HTTPS men
all intern trafik gar 6ver HTTP. Nar du konfigurerar for det har scenariot bor du vara medveten

om HTTP- kontra HTTPS-protokollen nar du anger URL-strangar.

Det har exemplet anvander sig av Mellon som tjanstleverantérsmodul for forautentisering pa
de omvanda proxyservrarna. Med den har konfigurationen ser du till att endast autentiserad
trafik ansluter till Tableau Server, som aven agerar som tjansteleverantdér med IdP for Okta.

Darmed behover du konfigurera tva IdP-applikationer: en for Mellon-tjansteleverantéren och

en for Tableau-tjansteleverantoren.

Skapa ett Tableau-administratorskonto

Ett vanligt misstag nar man konfigurerar SAML ar att inte skapa ett administratdrskonto pa

Tableau Server innan SSO aktiveras.

Forsta steget ar att skapa ett konto pa Tableau Server med rollen som serveradministrator.
For exemplet med Okta-scenariot maste anvandarnamnet vara i ett giltigt e-postadressformat,
sasom anvandare@exempel.com. Du maste ange ett I6senord fér den har anvandaren.

Ldsenordet kommer dock inte att anvandas efter att SAML har konfigurerats.

Konfigurera Okta-program med férautentisering

Scenariot fran slutpunkt till slutpunkt som beskrivs i det har avsnittet kréver tva Okta-program:

o Okta-program med férautentisering

o Okta Tableau Server-program
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Var och en av dessa program ar associerade med olika metadata som behdver konfigureras

pa den omvanda proxyn och Tableau-servern, respektive.

Den har proceduren beskriver hur man skapar och konfigurerar Okta-program med
férautentisering. Langre fram i detta amne kommer du att skapa Okta Tableau Server-
programmet. Se Oktas webbplats for utvecklare for ett kostnadsfritt Okta-testkonto med

begransade anvandare.
Skapa en SAML-appintegrering for Mellon-tjansteleverantér med férautentisering.
1. Oppna Oktas administrationsdversikt > Program > Skapa appintegrering.

2. Pasidan Skapa en ny appintegrering kan du valja SAML 2.0 och sedan klicka pa

Nasta.

3. Pafliken Allmanna installningar ska du ange ett appnamn, sdsom Tableau Pre-

Auth, och sedan klicka pa Nasta.

4. Pafliken Konfigurera SAML.:

* URL for enkel inloggning. Det sista elementet av s6kvagen i URL:en for enkel
inloggning kallas fér Me11onEndpointPath i konfigurationsfilen
mellon.conf som foljer senare i den har proceduren. Du kan ange valfri
slutpunkt. | det har exemplet ar slutpunkten sso. Det sista elementet
postResponse kravs:
https://tableau.example.com/sso/postResponse.

 Kilicka ur kryssrutan: Anvand detta for URL for mottagaren och
destinationen.

¢ URL fér mottagaren: Samma som URL for SSO, men med HTTP. Till exempel
http://tableau.example.com/sso/postResponse.

* Mal-URL: samma som URL fér enkel inloggning, men med HTTP. Till exempel
http://tableau.example.com/sso/postResponse.

¢ Audience URI (SP Entity ID). Till exempel https://tableau.example.com.

e Format pa namn-ID: EmailAddress

¢ Anvandarnamn i programmet: Email
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o Attribututlatanden: namn =mail; namnformat = Unspecified; varde =

user.email.
Klicka pa Nasta.

5. Valjfoljande pa fliken Feedback:

» Jag ar Okta-kund och lagger till ett internt program
e Det har ar ett internt program som vi har skapat

» Klicka pa Slutfor.

6. Skapa metadatafilen for tjansteleverantorens férautentisering:

o | Okta: Program > Program > Ditt nya program (t.ex. Tableau Pre-Auth)
> Logga in

» Bredvid SAML-signeringscertifikat klickar du pa Visa anvisningar om SAML-
konfiguration.

o Pasidan Sa har konfigurerar du SAML 2.0 for <pre-auth>-program rullar du
nedat till delen Valfritt , Uppge foljande IdP-metadata for
serviceleverantoren.

» Kopiera innehallet i XML-faltet och spara deti en fil med namnet pre-auth

idp metadata.xml.

7. (Valfritt) Konfigurera multifaktorautentisering:

» | Okta: Program > Program > Ditt nya program (t.ex. Tableau Pre-Auth)
>Loggain

» Klicka pa Lagg till regel under Inloggningspolicy.

» Ange ett namn och de olika MFA-alternativen i Programmets inloggningsregel.
Du kan lamna alla alternativ som standard for att testa funktionaliteten. Under
Atgirder maste du dock vélja Fraga efter faktor och sedan ange hur ofta
anvandare maste logga in. Klicka pa Spara.

Skapa och tilldela Okta-anvandare

1. Skapa en anvandare, i Okta, med samma anvandarnamn som skapades i Tableau
(anvandare@example.com): Katalog > Personer > Lagg till person.
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2. Tilldela dett nya Okta-programmet till den personen nar anvandaren har skapats:
Klicka pa anvandarnamnet och tilldela sedan programmet i Tilldela program.

Installera Mellon for forautentisering

1. Pade EC2-instanser som kér Apache-proxyservern kor du féljande kommandon for att

installera PHP- och Mellon-moduler:
sudo yum install httpd php mod auth mellon

2. Skapa katalogen /etc/httpd/mellon

Konfigurerar Mellon som
forautentiseringsmodul

Kor den har proceduren pa bada proxyservrarna.

Du méste ha en kopia av pre-auth idp metadata.xml-filen som du skapade fran Okta-

konfigurationen.
1. Andra katalog:
cd /etc/httpd/mellon

2. Skapa metadata for tjnsteleverantéren. Kor skriptetmellon create
metadata.sh. Dumaste inkludera entitets-ID och retur-URL for din organisation i

kommandot.

Retur-URL kallas for URL fér enkel inloggning i Okta. Det slutliga elementet for
sokvagen i retur-URL:en kallas for Me11onEndpointPath i konfigurationsfilen
mellon.conf somkommer senare i den har proceduren. | det har exemplet anger vi

sso som slutpunktssokvag.

Exempel:
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sudo /usr/libexec/mod auth mellon/mellon create metadata.sh

https://tableau.example.com "https://tableau.example.com/sso"
Skriptet returnerar tjansteleverantérens certifikat, nyckel och metadatafiler.

3. Byt namn pa tjansteleverantorens filer i katalogen me 11 on for 6kad lasbarhet. Vi kallar

dessa filer féljande namn i dokumentationen:

sudo mv *.key mellon.key
sudo mv *.cert mellon.cert

sudo mv *.xml sp metadata.xml
4. Kopierapre-auth idp metadata.xml-filen till samma katalog.
5. Skapafilenmellon.conf ikatalogen /etc/httpd/conf.d:
sudo nano /etc/httpd/conf.d/mellon.conf

6. Kopiera foljande innehall tillmellon.conf.

<Location />

MellonSPPrivateKeyFile /etc/httpd/mellon/mellon.key
MellonSPCertFile /etc/httpd/mellon/mellon.cert
MellonSPMetadataFile /etc/httpd/mellon/sp metadata.xml
MellonIdPMetadataFile /etc/httpd/mellon/pre-auth idp
metadata.xml

MellonEndpointPath /sso

MellonEnable "info"

</Location>
7. Lagg till foljiande innehall till den befintliga tableau . conf-filen:

Inuti blocket <virtualHost *:80> lagger dutill féljande innehall. Uppdatera

ServerName med detoffentliga vrdnamnet i din entitets-ID:

DocumentRoot /var/www/html

ServerName tableau.example.com
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ServerSignature Off
ErrorLog logs/error sp.log
CustomLog logs/access sp.log combined

LogLevel info

Lagg till platsblocket utanfor blocket <virtualHost *:80>.Uppdatera
MellonCookieDomain med toppnivddomanen for att bevara cookie-informationen

sa som visas:

<Location />

AuthType Mellon

MellonEnable auth

Require valid-user
MellonCookieDomain example.com

</Location>

Den fardiga tableau. conf-filen borde se ut som i foljande exempel:

<VirtualHost *:80>

ServerAdmin admin@example.com

ProxyHCExpr ok234 {%{REQUEST STATUS} =~ /"[234]/}
Header add Set-Cookie "ROUTEID=.%{BALANCER WORKER ROUTE}e;
path=/" env=BALANCER ROUTE CHANGED

<Proxy balancer://tableau>

BalancerMember http://10.0.3.36/ route=1 hcmethod=GET
hcexpr=0k234 hcuri=/favicon.ico

BalancerMember http://10.0.4.15/ route=2 hcmethod=GET
hcexpr=0k234 hcuri=/favicon.ico

ProxySet stickysession=ROUTEID

</Proxy>

ProxyPreserveHost On

ProxyPass / balancer://tableau/

ProxyPassReverse / balancer://tableau/

DocumentRoot /var/www/html

ServerName tableau.example.com

ServerSignature Off
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ErrorLog logs/error sp.log

CustomLog logs/access sp.log combined
LogLevel info

</VirtualHost>

<Location />

AuthType Mellon

MellonEnable auth

Require valid-user

MellonCookieDomain example.com

</Location>
8. Verifiera konfigurationen. Kor féljande kommando:
sudo apachectl configtest

Om konfigurationstestet returnerar ett fel, atgardar du felen och kor konfigurationstestet

igen. En lyckad konfiguration returnerar Syntax OK.
9. Starta om httpd:

sudo systemctl restart httpd

Skapa Tableau Server-applikation i Okta

1. Painstrumentpanelen for Okta: Program > Program > Browse App Catalog (Bladdra
i appkatalog).
2. SOk efter Tableau i Browse App Integration Catalog (Bladdrai
appintegreringskatalog), valj panelen for Tableau Server och klicka pa Lagg till.
3. PaAdd Tableau Server (Lagg Tableau Server) > General Settings (Allmanna
installningar) anger du en etikett och klickar sedan pa Nasta.
4. Valj SAML 2.0 Sign-On Options (Inloggningsalternativ) och rulla ned till Advanced
Sign-on Settings (Avancerade inloggningsinstallningar):
 SAML Entity ID (Entitets-ID for SAML): Ange den offentliga URL:en, t.ex.
https://tableau.example.com.
» Application user name format (Format for anvandarnamn fér programmet): E-
postadress
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5. Starta en webblasare genom att klicka pa lanken Identity Provider metadata
(Metadata for identitetsprovider). Kopiera webblasarlanken. Det har ar lanken du
anvander nar du konfigurerar Tableau i stegen som f6ljer.

6. Klicka pa Klart.

7. Tilldela anvandaren (anvandare@foretag.com) den nya Tableau Server Okta-appen:
Klicka pa anvandarnamnet och tilldela sedan programmet i Assign Application
(Tilldela program).

Aktivera SAML pa Tableau Server for IdP

Kor den har proceduren pa Tableau Server-nod 1.

1. Hamta metadata for Tableau Server-programvaran fran Okta. Anvand lanken som du

sparade fran féregaende procedur.

wget https://dev-
66144217.0kta.com/app/exklegxgtlfhijkSeS5d7/sso/saml/metadata -0

idp metadata.xml

2. Kopiera ett TLS-certifikat och den relaterade nyckelfilen till Tableau Server. Nyckelfilen
maste vara en RSA-nyckel. Mer information om SAML-certifikat och IdP-krav finns i
SAML-krav (Linux).

For att underlatta certifikathanteringen och driftsattningen, och som en
rekommenderad sakerhetsatgard, bor du anvanda certifikat genererade av nagon av
de stora betrodda certifikatutfardarna (CA). Du kan ocksa generera sjalvsignerade

certifikat eller anvanda certifikat fran en PKI for TLS.

Om du inte har nagot TLS-certifikat kan du skapa ett sjalvsignerat certifikat med hjalp

av den inbaddade proceduren nedan.

Skapa ett sjalvsignerat certifikat

Kor den har proceduren pa Tableau Server-nod 1.
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a. Generera signeringsnyckel for rotcertifikatutfardare (CA, Certificate Authority):
openssl genrsa -out rootCAKey-saml.pem 2048
b. Skapa certifikat for rot-CA:

openssl reqg -x509 -sha256 -new -nodes -key rootCAKey-

saml.pem -days 3650 -out rootCACert-saml.pem

Du uppmanas att ange varden i certifikatfalten. Exempel:

Country Name (2 letter code) [XX]:US

State or Province Name (full name) []:Washington
Locality Name (eg, city) [Default City]:Seattle
Organization Name (eg, company) [Default Company
Ltd] : Tableau

Organizational Unit Name (eg, section) []:Operations
Common Name (eg, your name oOr your server's hostname)
[]:tableau.example.com

Email Address []:example@tableau.com

c. Skapa certifikatet och relaterad nyckel (server-saml.csr och server-
saml . key i nedanstaende exempel). Certifikatmottagarens namn maste
stdmma dverens med det offentliga vardnamnet fér Tableau-varden.
Certifikatmottagarens namn anges med alternativet -sub7j i formatet

" /CN=<host-name>", till exempel:

openssl req -new -nodes -text -out server-saml.csr -keyout

server-saml.key —-subj "/CN=tableau.example.com"

d. Signera det nya certifikatet med CA-certifikatet som du skapade ovan. Féljande

kommando skapar aven certifikatet i crt-format:

openssl x509 -req -in server-saml.csr -days 3650 -CA

rootCACert-saml.pem -CAkey rootCAKey-saml.pem -
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CAcreateserial -out server-saml.crt

e. Konvertera nyckelfilen till RSA. Tableau behdver en RSA-nyckelfil for SAML.

Kor féljande kommando for att konvertera nyckeln:
openssl rsa -in server-saml.key -out server-saml-rsa.key

3. Konfigurera SAML. Kor féljande kommando och ange ditt enhets-ID och din retur-URL,

samt sokvagarna till metadatafilen, certifikatfilen och nyckelfilen:

tsm authentication saml configure --idp-entity-id
"https://tableau.example.com" --idp-return-url
"https://tableau.example.com" --idp-metadata idp metadata.xml -
-cert-file "server-saml.crt" --key-file "server-saml-rsa.key"

tsm authentication saml enable

4. Omdin organisation anvander Tableau Desktop 2021.4 eller senare maste du kora

féljande kommando for att aktivera autentisering via omvanda proxyservrar.

Tableau Desktop-versioner 2021.2.1 — 2021.3 kommer att fungera utan att kora detta
kommando, forutsatt att din forautentiseringsmodul (t.ex. Mellon) har konfigurerats for

att tillata att domancookies bevaras pa toppniva.
tsm configuration set -k features.ExternalBrowserOAuth -v false
5. Tillampa konfigurationsandringar:

tsm pending-changes apply

Validera SAML-funktion

Validera SAML-funktion fran slutpunkt till slutpunkt genom att logga in pa Tableau Server
med den offentliga URL:en (t.ex. https://tableau.example.com) med det Tableau-

administratdrskonto som du skapade i boérjan av den har proceduren.
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Felsokning av validering

Dalig begaran: Ett vanligt fel for det har scenariot ar ett Dalig begaran-fel fran Okta. Det har
problemet uppstar ofta nar webblasaren cachelagrar data fran tidigare Okta-sessioner. Om du
till exempel hanterar Okta-applikationer som en Okta-administratér och darefter forsoker fa
atkomst till Tableau med ett annat Okta-aktiverat konto s& kan sessionsdata fran
administratorsdata orsaka Dalig begaran-felet. Om felet kvarstar aven efter att du rensat den
lokala webblasarens cacheminne sa kan du testa att validera Tableau-scenariot genom att

ansluta med en annan webblasare.

En annan orsak till felet "Felaktig begaran” ar ett stavfel i en av de manga URL:er som du
anger under Okta-, Mellon- och SAML-konfigurationsprocesserna. Kontrollera alla dessa

noggrant.
Ofta anger httpd-filen error. 1og pa Apache-servern vilken URL som orsakar felet.

Hittades inte — Den begédrda URL:en hittades inte pa den har servern: Det har felet

indikerar ett av flera konfigurationsfel.

Om anvandaren autentiserats med Okta och darefter stoter pa det har felet sa har du sannolikt
laddat upp Okta forautentiseringsapplikationen till Tableau Server nar du konfigurerade
SAML. Verifiera att du har konfigurerat Okta-applikationsmetadata for Tableau Server pa

Tableau Server och inte applikationsmetadata for Okta forautentisering.

Andra fels6kningssteg:

e Granska tableau.conf och se om det finns stavfel eller konfigurationsfel

» Granska applikationsinstallningarna fér Okta férautentisering. Se till att HTTP- kontra
HTTPS-protokollen angetts som specificerade i det har amnet.

» Starta om httpd pa bagge proxyservrar.

o Verifieraatt sudo apachectl configtest returnerar Syntax OK for bagge
proxyservrar.
» Verifiera att testanvandaren tilldelats bada applikationerna i Okta.

» Verifiera att ihallande angetts for lastbalanseraren och associerade malgrupper.
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Konfigurera SSL/TLS fran
belastningsutjamnare till Tableau Server

Vissa organisationer kraver en komplett ("end-to-end”) krypteringskanal fran klient till
backend-tjanst. Standardreferensarkitekturen som beskrivs under denna punkt specificerar

SSL fran klienten till den belastningsutjdmnare som kdrs pa webbnivan i din organisation.

For att konfigurera SSL fran lastbalanserare till Tableau Server maste du gora foljande:

 Installera ett giltigt SSL-certifikat pa bade Tableau- och proxyservrarna.
» Konfigurera SSL fran lastbalanseraren till omvanda proxyservrar.
» Konfigurera SSL fran proxyservrarna till Tableau Server.

» Du kan ocksa konfigurera SSL fran Tableau Server till PostgreSQL-instansen.

Resten av detta &mne beskriver denna implementering inom ramarna for

exempelreferensarkitekturen for AWS.

Exempel: Konfigurera SSL/TLS i AWS-
referensarkitektur

Det har avsnittet beskriver hur du konfigurerar SSL pa Tableau och konfigurerar SSL pa en

Apache-proxyserver, allt som kors i AWS-referensarkitektur.

Linux-procedurerna i detta exempel visar kommandon fér RHEL-liknande distributioner. Mer
specifikt har kommandona har utvecklats med Amazon Linux 2-distributionen. Om du kor

Ubuntu-driftsattningen redigerar du kommandona pa lampligt satt.

Steg 1: Ta reda pa certifikat och relaterade nycklar

For att underlatta certifikathanteringen och driftsattningen, och som en rekommenderad
sakerhetsatgard, bor du anvanda certifikat genererade av nagon av de stora betrodda
certifikatutfardarna (CA).
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Du kan ocksa generera sjalvsignerade certifikat eller anvanda certifikat fran en PKI for TLS.

Foljande procedur visar hur man genererar sjalvsignerade certifikat. Om du anvander certifikat

fran tredje part som vi rekommenderar kan du hoppa éver den har proceduren.

Ko&r den har proceduren pa en av proxyvardarna. Nar du har genererat certifikatet och
tillhérande nyckel kommer du att dela detta med den andra proxyvarden och Tableau Server-
nod 1.

1. Generera signeringsnyckel for rotcertifikatutfardare (CA, Certificate Authority):
openssl genrsa -out rootCAKey.pem 2048
2. Skapa certifikat for rot-CA:

openssl reqg -x509 -sha256 -new -nodes -key rootCAKey.pem -days

3650 -out rootCACert.pem

Du uppmanas att ange varden i certifikatfalten. Exempel:

Country Name (2 letter code) [XX]:US

State or Province Name (full name) []:Washington

Locality Name (eg, city) [Default City]:Seattle

Organization Name (eg, company) [Default Company Ltd]:Tableau
Organizational Unit Name (eg, section) []:0Operations

Common Name (eg, your name or your server's hostname)
[]:tableau.example.com

Fmail Address []:example@tableau.com

3. Skapa certifikatet och relaterad nyckel (serverssl.csr och serverssl.keyi
nedanstaende exempel). Certifikatmottagarens namn maste stdmma 6verens med det
offentliga vardnamnet for Tableau-varden. Certifikatmottagarens namn anges med

alternativet -sub7j iformatet " /CN=<host-name>", till exempel:

openssl req -new -nodes -text -out serverssl.csr -keyout

serverssl.key -subj "/CN=tableau.example.com"
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4. Signera det nya certifikatet med det CA-certifikat som du skapade i steg 2. Féljande

kommando skapar aven certifikatet i crt-format:

openssl x509 -req -in serverssl.csr -days 3650 -CA
rootCACert.pem -CAkey rootCAKey.pem -CAcreateserial -out

serverssl.crt

Steg 2: Konfigurera proxyserver for SSL
Kor den har proceduren pa bada proxyservrarna.
1. Installera SSL-modulen for Apache:
sudo yum install mod ssl
2. Skapa katalogen /etc/ssl/private:
sudo mkdir -p /etc/ssl/private
3. Kopiera crt- och nyckelfilerna till foljande /etc/ss1/-sokvagar:
sudo cp serverssl.crt /etc/ssl/certs/
sudo cp serverssl.key /etc/ssl/private/

4. Uppdatera befintlig tableau.conf med foljande uppdateringar:
e LA&gg till SSL-omskrivningsblocket:

RewriteEngine on

RewriteCond %{SERVER NAME} =tableau.example.com
RewriteRule ~ https://%{ SERVER NAME} $ {REQUEST URI}
[END, NE, R=permanent]

¢ | SSL-omskrivningsblocket uppdaterar du servernamnet RewriteCond: Lagg
till ditt offentliga vardnamn, till exempel tableau.example.com
o Andra<vVirtualHost *:80>till <VirtualHost *:443>
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e Omslutblocken <vVirtualHost *:443>och <Location />med
<IfModule mod ssl.c>..</IfModule>.
e BalancerMember: Andra protokollet fran http till ht tps.

e Laggtill ssL*-elementinuti <vVirtualHost *:443>-blocket:

SSLEngine on

SSLCertificateFile /etc/ssl/certs/serverssl.crt
SSLCertificateKeyFile /etc/ssl/private/serverssl.key
SSLProxyEngine on

SSLProxyVerify none

SSLProxyCheckPeerName off

SSLProxyCheckPeerExpire off

e | LogLevel-elementet: Laggtill ss1:warn.

 Valfritt: Om du har installerat och konfigurerat en autentiseringsmodul kan du ha
ytterligare element i filen tableau.conf. Till exempel kommer blocket
<Location /> </Location> attinnehalla element.

Har visas ett exempel pa en tableau.conf-fil som konfigurerats for SSL:

RewriteEngine on

RewriteCond %{SERVER NAME} =tableau.example.com
RewriteRule *~ https://%{SERVER NAME}%{REQUEST URI}
[END, NE, R=permanent]

<IfModule mod ssl.c>

<VirtualHost *:443>

ServerAdmin admin@example.com

ProxyHCExpr ok234 {%{REQUEST STATUS} =~ /~[234]/}
Header add Set-Cookie "ROUTEID=.%{BALANCER WORKER ROUTE}e;
path=/" env=BALANCER ROUTE_ CHANGED

<Proxy balancer://tableau>

BalancerMember https://10.0.3.36/ route=1 hcmethod=GET
hcexpr=0k234 hcuri=/favicon.ico

BalancerMember https://10.0.4.15/ route=2 hcmethod=GET
hcexpr=0k234 hcuri=/favicon.ico

ProxySet stickysession=ROUTEID
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</Proxy>

ProxyPreserveHost On

ProxyPass / balancer://tableau/
ProxyPassReverse / balancer://tableau/
DocumentRoot /var/www/html

ServerName tableau.example.com

ServerSignature Off

ErrorLog logs/error sp.log

CustomLog logs/access sp.log combined

LogLevel info ssl:warn

SSLEngine on

SSLCertificateFile /etc/ssl/certs/serverssl.crt
SSLCertificateKeyFile /etc/ssl/private/serverssl.key
SSLProxyEngine on

SSLProxyVerify none

SSLProxyCheckPeerName off
SSLProxyCheckPeerExpire off

</VirtualHost>

<Location />

#If you have configured a pre-auth module (e.g. Mellon) include
those elements here.

</Location>

</IfModule>

5. Lagag till index.html fil for att undertrycka 403-fel:

sudo touch /var/www/html/index.html

6. Starta om httpd:

sudo systemctl restart httpd

Steg 3: Konfigurera Tableau Server for extern SSL

Kopiera filerna serverssl.crt och serverssl.key fran Proxy 1-varddatorn till den ursprungliga

Tableau Server (nod 1).

Kor féljande kommandon pa nod 1:
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tsm security external-ssl enable --cert-file serverssl.crt --key-
file serverssl.key

tsm pending-changes apply

Steg 4: Valfri autentiseringskonfiguration

Om du har konfigurerat en extern identitetsleverantor for Tableau maste du sannolikt

uppdatera returadresser (URL) i den administrativa instrumentpanelen for IdP.

Om du till exempel anvander ett férauktoriseringsprogram for Okta maste du uppdatera
programmet for att anvanda HTTPS-protokollet for mottagaradressen och

destinationsadressen.

Steg 5: Konfigurera AWS-lastbalanserare for HTTPS

Om du driftsatter med AWS-lastbalanserare enligt denna guide konfigurerar du om AWS-

lastbalanseraren sa att denna skickar HTTPS-trafik till proxyservrarna:
1. Avregistrera befintlig HTTP-malgrupp:

| Malgrupper valjer du den HTTP-malgrupp som har konfigurerats for lastbalanseraren,

klickar pa Atgérder och sedan pa Registrera och avregistrera instans.

Pa sidan Registrera och avregistrera mal markerar du de instanser som for

narvarande ar konfigurerade, klickar pa Avregistrera och sedan pa Spara.
2. Skapa HTTPS-malgrupp:

Malgrupper > Skapa malgrupp

e Valj "Instanser”

» Ange ett namn pa malgruppen, till exempel TG-internal -HTTPS
Valj din VPC

Protokoll: HTTPS 443

Under Halsokontroller > Avancerade instéllningar for hdalsokontroller >
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Framgangskoder lagger du till kodlistan enligt foljande: 200, 303.
» Klicka pa Skapa.

3. Valjden malgrupp som du just skapade och klicka sedan pa fliken Mal:

» Klicka pa Redigera

» Valj de EC2-instanser som kor proxyprogram och klicka sedan pa Lagg till
bland registrerade.

» Klicka pa Spara.

4. Nar malgruppen har skapats maste du aktivera varaktighet:

« Oppna sidan AWS-malgrupp (EC2 > Belastningsutjimning > Malgrupper)
och vélj den malgruppsinstans som du just konfigurerade. | Atgardsmenyn
véljer du Redigera attribut.

» Pasidan Redigera attribut valjer du Varaktighet, anger en varaktigheten 1
day och trycker sedan pa Spara dndringar.

5. Uppdatera lyssnarreglerna vid belastningsutjamning. Valj den belastningsutjamnare

du har konfigurerat for den har driftsattningen och klicka sedan pa fliken Lyssnare.

o For HTTP:80 klickar du pa Visalredigera regler. Oppna sidan Regler och
klicka darefter pa redigeringsikonen (en gang hégst upp pa sidan och sedan
igen bredvid regeln) for att redigera regeln. Ta bort den befintliga THEN-regeln
och ersatt den genom att klicka pa Lagg till atgard > Omdirigera till ... | den
resulterande THEN-konfigurationen anger du HTTPS och port 443 och later
ovriga alternativ behalla standardinstallningarna. Spara installningen och klicka
sedan pa Uppdatera.

o For HTTP:443 klickar du pa Visalredigera regler. Oppna sidan Regler och
klicka darefter pa redigeringsikonen (en gang hogst upp pa sidan och sedan
igen bredvid regeln) for att redigera regeln. | konfigurationen fér THen, under
Vidarebefordra till ... &ndrar du malgruppen till den grupp som du nyss skapat.
Aktivera varaktighet under Varaktighet pa gruppniva och ange varaktigheten
till 1 dag. Spara installningen och klicka sedan pa Uppdatera.

Steg 6: Verifiera SSL

Verifiera konfigurationen genom att ga till https://tableau.example.com.
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